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Information fran dataskyddsombuden till personuppgifts-
ansvariga styrelser och namnder i Hallands kommuner

Forandrade forutsattningar for dverféring av personuppgifter till USA

Enligt Dataskyddsforordningen galler sarskilda krav for att 6verféring/behandling av
personuppgifter utanfor EU/EES ska vara tillatet. Tidigare har den personuppgiftsansvarige
kunnat hanvisa till Privacy Shield, som &r ett rattsligt ramverk fér 6verforing av
personuppgifter till USA. Ramverket skulle sékra att behandling av personuppgifter ges ett
likvardigt skydd i USA som inom EU/EES.

Den 16 juli meddelade EU-domstolen sin dom i det mal som kallas for Schrems Il. | domen
ogiltigférklaras Privacy Shield.

Bakgrunden till domen &r en lang process dar dsterrikaren Maximilian Schrems drivit ett
klagomal mot Facebook for att personuppgifter om Facebookanvandare inom EU 6verfors
helt eller delvis till servrar tillhérande Facebook Inc. i USA. Schrems menar att USA inte
sékerstaller en tillracklig skyddsniva for personuppgifter som éverfors dit.

EU-domstolen bedomer att USA:s rattsordning har sadana betydande brister gallande
skyddet av personuppgifter att skyddsnivan inte ar likvardig den som finns inom EU/EES.
Framforallt pa grund av de statliga 6vervakningsprogram som gor det majligt for amerikanska
myndigheter att i vissa fall fa tillgang till EU-medborgares personuppgifter.

Trots att Dataskyddsférordningen medger andra dverféringsmekanismer till tredjelander
(utéver Privacy Shield) innebar domstolens slutsatser i Schrems II-malet att inte heller dessa
mekanismer i praktiken kan anvandas for overforingar till USA eftersom dessa atgarder inte
kan kompensera for bristerna i amerikansk lagstiftning. For att komma tillratta med
problematiken och mdjligheten fér en ny éverenskommelse anser flera experter att det kravs
forandringar i USA:s sédkerhetslagstiftning, nagot som kan ta flera ar.

En o6verforing av personuppgifter kan besta av att uppgifter lagras i USA (t.ex. i OneDrive,
Google Docs, Dropbox), att personuppgifter skickas till USA via e-post, chatt, messenger
eller nagon annan typ av elektronisk kommunikation (t.ex. Exchange for Office 365, Teams,
Zoom), att en person som befinner sig i USA ges elektronisk atkomst till personuppgifter som
lagras i EU/EES (t.ex. en supportmedarbetare som befinner sig i USA far atkomst till data pa
en server som befinner sig i Europa) eller att 6verforing av personuppgifter till USA sker pa
nagot annat satt.

Vad behdver ni som personuppgiftsansvariga géra i nulaget?

Personuppgiftsansvariga namnder och styrelser kan inte invanta en I6sning pa den
ogiltigférklarade Privacy Shield utan maste agera sjalva redan nu, ndgot som bade
Datainspektionen och SKR ar tydliga med.



Med anledning av ovanstadende rekommenderar dataskyddsombuden foljande;

e Att inventera vilka behandlingar som innebar dverféring av personuppgifter till
USA/tredjeland och se till att det framgar av namndens/styrelsens registerforteck-
ningar. Titta pa nuvarande avtal och bitradesavtal. OBS! Kontrollera om leverantorer i
Sverige och inom EU har underleverantorer i USA/tredjeland. Det ar en bra idé att
begéra in en uppdaterad lista 6ver de eventuella underleverantérer som finns.

e Attiden man det ar mgjligt kontakta berorda bitraden och fraga hur de tankt hantera
konsekvenserna av domen. Om mgjligt och l[ampligt, krav att behandling endast sker
inom EU/EES.

e Att samrada med jurist eller annan sakkunnig innan eventuell paskrift av
nya/reviderade avtal som inkommer fran leverantérer.

e Att vara uppmarksamma pa och analysera planerade inféranden av nya IT-
I6sningar/system som kan innebara tredjelandsdverfoéringar av personuppgifter.

e Att bedoma riskerna och prioritera arbetet utifran de éverféringar som innebar hogst
risk for enskilda.

¢ Att dokumentera stallningstaganden och genomforda atgarder.

Avslutning

Har ni fragor kring detta ar ni valkomna att kontakta dataskyddsombudet. Det finns i nulaget
inte nagra sjalvklara svar eller I6sningar pa den uppkomna situationen. Mer information finns
pa www.datainspektionen.se. Dar kan man ocksa lasa domen i sin helhet och ett
pressmeddelande fran EU-domstolen.
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