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1. Sammanfattning

En av dataskyddsombudets arbetsuppgifter ar att granska den personuppgiftsansvariges efterlevnad
av GDPR (General Data Protection Regulation/Dataskyddsférordningen). Personuppgiftsansvarig,
d v s ytterst ansvarig for den personuppgiftsbehandling som sker, &r inom kommunal verksamhet
respektive nimnd eller styrelse.

Under forsta halvaret 2019 fick samtliga ndimnder och styrelser 1 Hylte ett frigeunderlag att
besvara. Svaren utgor underlag for granskningen och denna rapport. Denna forsta granskning ror i
stort sett forutsdttningarna for verksamheterna att 6verhuvudtaget kunna arbeta med och forsoka
leva upp till de krav som lagstiftningen, GDPR, stéller pa alla de som hanterar personuppgifter.
Syftet med granskningen har ocksé varit att f4 en nulégesbild av var verksamheterna befinner sig i
arbetet och att granskningsrapporten ska utgora stod och hjélp i det fortsatta arbetet.

I granskningen framkommer att verksamheterna har gjort ett stort arbete med anpassningen till
GDPR. Men, precis som i de flesta kommuner, sa var arbetet utifran den tidigare géllande
personuppgiftslagen eftersatt och det trots att den innehdll liknande harda krav som den nya
lagstiftningen GDPR. Det som fick fart pa hela Europas arbete med personuppgiftshanteringen var
nog att det med GDPR infordes sanktionsavgifter for de som inte uppfyller lagens krav. Den
kraftiga digitaliseringen har sékert ocksé bidragit till att integritetsfrigorna kommit i fokus.

Mycket arbete aterstir dock i kommunen, samtidigt som det dr ett arbete som aldrig blir eller kan
bli fardigt, det méste bedrivas systematiskt och kontinuerligt.

Det som bor prioriteras av de personuppgiftsansvariga och ledningen i Hylte kommun ér att;

e verka fOr att det snarast skapas en kommungemensam process med rutiner éver hur en
begdran om registerutdrag ska hanteras

e verka for att det snarast skapas en kommungemensam process med rutiner for
incidenthantering och att den sedan tidigare klara e-tjansten tas i bruk

e verka for att ett forum/nétverk for PUS och RF snarast startas upp — regelbundna méten for
information/utbildning, erfarenhetsutbyte och samarbete inom omradena GDPR och
informationssékerhet

e sikerstilla att rollen personuppgiftssamordnare, PUS, for respektive nimnd/styrelse finns
pa plats, t ex inom Tillsynsndmnden och Samhéllsbyggnadsndgmnden som angett att man
inte har sddan pa plats

e Overviga att utse registerfortecknare, RF, och speciellt inom de nimnder som é&r stora och
breda i sin verksamhet.

e verka fOr att organisationen blir vél insatt i vad rollerna PUS och RF innebér, uppgifter och
omfattning

e verka fOr att det snarast upprittas en kommungemensam plan med prioriterade
arbetsomraden avseende arbetet med GDPR

e prioritera anordnandet av utbildningar inom informationshantering - GDPR, TF, OSL m.fl.
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e verka fOr att skapa en metod for hur kartliggning av personuppgiftsbehandlingar i
ostrukturerat material ska goras

e verka for att arbetet med identifierandet av bitrdden och tecknandet av bitrddesavtal

fullfoljs

klargora vem som ska teckna bitrddesavtal och fastsla det i lampliga styrdokument

sdkerstilla att bitrddesavtal tecknas samtidigt som huvudavtal tecknas

e verka for att Hylte kommuns utkast till ”Process for inforande av nya system” fardigstélls
samt kompletteras sé att den fér ett okat fokus pé verksamheternas behov och att ett
kommundvergripande samarbete genomsyrar modellen samt att den dérefter beslutas

o sikerstilla ifall behandling sker av sérskilda kategorier personuppgifter och dven av i
Ovrigt integritetskédnsliga personuppgifter

e verka for att verksamheterna arbetar med konsekvensbedomningar

e verka fOr att en anvéndarautentiseringslosning (IdP) snarast kommer pé plats och att
16sningen Trusted Dialog dérefter tas i bruk

e verka for att alla verksamheter nyttjar Follow Me Print

e sikerstilla att arbetet med dataskydd enligt GDPR och det totala arbetet med
informationssékerhet arbetas in i kommunens redan etablerade processer for planering
ledning, styrning och kontroll

o verka for att en specifik person tilldelas ansvaret for de tekniska
informationssikerhetsfragorna i kommunen

Ovanstaende upprakning utgdr inte samtliga rdd och rekommendationer, se vidare under respektive
analysavsnitt i rapporten.

Om inte en verksamhet ges de rétta forutsédttningarna att arbeta med personuppgifts- och
informationssékerhetsfragor, da kan kommunen aldrig leva upp till lagstiftningens krav och det
finns stor risk for att de registrerades integritet inte skyddas samt att kommunen drabbas av
sanktionsavgifter. Om kommunen inte kan upprétthalla lamplig sédkerhetsniva for sin information
inklusive personuppgifter, dé riskerar &ven kommunen att tappa fortroendekapital hos
medborgarna. Ordning och reda pa kommunens information samt kunskap om den och dess virde,
det utgor grunden for att kunna digitalisera arbetsprocesser och skapa digitala tjénster till nytta for
dem som kommunen ér till for, kommuninvanarna.
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2. Bakgrund, metod och syfte

2.1. Bakgrund och metod

Dataskyddsombudets arbetsuppgifter och stillning framgar av Artikel 38—39 GDPR (General Data
Protection Regulation) med fortydliganden i Artikel 29-gruppens riktlinjer om dataskydd.

En av dataskyddsombudets arbetsuppgifter dr att dvervaka efterlevnaden av GDPR och andra av
unionens eller medlemsstaternas dataskyddsbestimmelser samt av den personuppgiftsansvariges
riktlinjer for skydd av personuppgifter. Personuppgiftsansvarig, d v s ytterst ansvarig for den
personuppgiftsbehandling som sker inom dess verksamhet, ar respektive ndmnd eller styrelse.

Som ett led i skyldigheten att 6vervaka efterlevnaden kan dataskyddsombudet;

* samla in information for att identifiera hur behandling av personuppgifter
sker
* analysera och kontrollera huruvida bestimmelser om behandlingen
efterlevs och
« informera samt ge rad och utfarda rekommendationer till den person uppgiftsansvarige.

Under forsta halvéret 2019 samlades underlag for granskning in frdn samtliga ndmnder och
styrelser. Granskningen ror i stort sett forutsdttningarna som verksamheterna har for att kunna
arbeta systematiskt med omradet personuppgiftsbehandling enligt bl. a GDPR. Dataskyddsombudet
onskade svar pé 16 stycken fragor. Inkomna svar har sammanstéllts och analyserats i denna
granskningsrapport. Dataskyddsombudet pekar dven pa ett antal atgérder som bor vidtas med
anledning av vad som framkommit i granskningen. Rapporten delges ndimnder och styrelser samt
kommunchef och forvaltningsledningar. Vid behov kommer dataskyddsombudet att géra
uppfoljningar av granskningen. Resultaten for Hylte kommuns ndmnder och styrelser presenteras
hir i en och samma rapport.

Se bilaga 1 for definition och forklaringar av diverse begrepp fran dataskyddsférordningen mm.

2.2. Syfte

Syftet med dataskyddsombudets granskning i detta fall var att fa en bild av nimnder och styrelsers
forutséttningar till regelefterlevnad av GDPR och det bl.a. ur ett organisatoriskt perspektiv - finns
roller utpekade med sérskilt ansvar for arbetet, hur ser kompetensen ut hos de med sarskilt ansvar
vad giller personuppgiftshantering, finns 16sning for sidker digital kommunikation etc.?

Granskningen har ocksé fokus pa ett par processer som direkt eller indirekt paverkar person-
uppgiftshanteringen och sidkerheten for dessa. Resultatet av granskningen ska ses som en hjilp for
de personuppgiftsansvariga i sitt fortsatta arbete med personuppgiftshantering och vilka omraden
som bor prioriteras.
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3. Redovisning av svaren, fraga for fraga

Svaren frén ndmnderna och styrelserna redovisas i princip fraga for frdga nedan. [ nagra fall har ett
par fragor och svar slagits ihop i ett och samma avsnitt d& de ar nira forknippade med varandra.

3.1. Har er namnd/styrelse utsett personuppgiftssamordnare (PUS) samt
registerfortecknare (RF)?

Enligt ett kommundvergripande beslut géller att personuppgiftssamordnarna ansvarar for och
samordnar personuppgiftsbehandlingarna i det operativa arbetet. De som utses som personuppgifts-
samordnare ska vara kontaktperson till dataskyddsombudet. Personerna ska inneha sakkunskap om
géllande regler och vara ett stod till verksamheten i fragorna. De ska se till att kompetensutveckling
garanteras i den egna verksamheten. Som personuppgiftssamordnare ska man sérskilt jobba for att
verksamheten fangar upp och registrerar nya behandlingar av personuppgifter. Personuppgifts-
samordnarna utfor sitt uppdrag inom ramen av sin ordinarie tjanst. Utbildningar och andra
kostnader ska tickas inom ramen for respektive tjanst.

Registerfortecknare har kommunen inte utsett. Manga av de utsedda personuppgiftssamordnarna
har dven verkat som registerfortecknare. Om man behdver utse registerfortecknare ar upp till
verksamheterna att avgoéra men det kan vara lampligt om verksamheten &r stor eller har ett brett

uppdrag.

Arbets- och niringslivsndmnden, ANN, i Hylte kommun har utsett en personuppgiftsamordnare
for var och en av sina verksamheter Fritid- och folkhélsa, Individ- och familjeomsorg vuxen och
Bibliotek och kultur. Dessutom har frgan lyfts pa arbetsmarknadsenheten om de behover utse en
egen personuppgiftssamordnare eller om det racker att de har en registrator.

Omsorgsnimnden, ON, i Hylte kommun har 2018-09-13 beslutat att utse system-
administratdr/avgiftshandldggare som personuppgiftssamordnare.

Barn- och ungdomsnimnden, BUN, i Hylte kommun har 2018-09-12 beslutat att system-
ansvariga for verksamhetssystem samt administrativ chef inom barn- och ungdomskontoret utses
till personuppgiftssamordnare for barn- och ungdomsnamnden.

Samhillsbyggnadsnimnden, SBN, har 2018-11-03 beslutat att ge samhillsbyggnadskontorets
chef i uppdrag att utse personuppgiftssamordnare for samhillsbyggnadsndmnden. GIS-
samordnaren &r utsedd till personuppgiftssamordnare, beslutet finns dock inte formaliserat, men
denne kommer att sluta sin tjdnst i augusti 2019. Arbetet med att utse en eller flera
personuppgiftssamordnare for samhillsbyggnadsndamnden pagéar. Samhéllsbyggnadskontoret bestér
av fem olika verksamheter; plan- och byggenheten, miljéenheten, kostenheten, park, gatu- och
lokalvéardsenheten samt VA- och renhallningsenheten som alla arbetar i olika verksamhetssystem
varfor flera personuppgifts-samordnare bor utses.
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Kommunstyrelsen, KS, i Hylte kommun har 2018-10-09 beslutat att informationssékerhets-
samordnare pa informations- och kanslienheten, 16ne-och systemansvarig pa personalenheten,
systemansvarig pa ekonomienheten samt sikerhetssamordnare pa raddningstjénsten utses till
personuppgiftssamordnare for kommunstyrelsen

Valnimnden, VN, har inte utsett en personuppgiftssamordnare utan f6ljer kommunstyrelsen.
Kommunstyrelsen i Hylte kommun har 2018-10-09 beslutat att informationssikerhetssamordnare
pa informations- och kanslienheten, 16ne-och systemansvarig pa personalenheten, systemansvarig
pa ekonomienheten samt sékerhetssamordnare pa riddningstjansten utses till personuppgifts-
samordnare for kommunstyrelsen

Tillsynsndmnden, TN, bedriver tillsynsverksamhet 6ver Hylte kommuns verksamheter inom
bygg-, milj6- och hélsoskyddsomradet. Ndimnden provar dven tillstdind som krdvs inom dessa
verksamheter. Syftet dr att en fristiende ndmnd ska granska kommunens verksamheter inom dessa
omréaden for att forhindra att de enskilda ndmnderna bedriver tillsyn eller ger tillstdnd &t sina egna
verksamheter.

Tillsynsndamnden har inte fattat beslut om att utse ndgon personuppgiftssamordnare eller
registerfortecknare. Namndsekreteraren har agerat registerfortecknare for viss form av
dokumentation/diarieforing. Tillsynsndmnden och samhéllsbyggnadsndmnden &r ndra samman-
kopplade och arbetar under samma verksambhet. Tillsynsndmnden hanterar personuppgifter vid
tillsyn av samhéllsbyggnadsndmnden. Ett forslag ar att tillsynsndmnden tar ett generellt beslut att
folja samhéllsndmndens beslut om personuppgiftssamordnare.

Bostadsstiftelsen Hyltebostider har utsett en och samma person till registerfortecknare och
personuppgift-samordnare.

3.2. Har kommunen en utpekad, centralt placerad, samordnande roll for
kommunens totala informationssakerhetsarbete?

Hylte kommun har en anstélld informationssidkerhetssamordnare sedan mars manad ar 2019 och
rollen har ett Overgripande ansvar for informationssékerhetsarbetet i hela kommunen.

3.3. Har era personuppgiftssamordnare/motsvarande genomgatt nagon
extern utbildning i GDPR, exempelvis arrangerad av Datainspektionen?

ANN - den fore detta PUS for IFO Vuxen har genomgatt utbildning. Integrationsenheten har
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deltagit i foljande kurser — ”Nya dataskyddsforordningen i offentlig sektor”, Offentliga
Utbildningar, 2018-02-22 och ”GDPR for socialtjinsten” (webbseminarium), SKL, 2018-03-13.

Ovriga personuppgiftssamordnare har inte deltagit i nigra externa utbildningar. Internt har alla
personuppgiftssamordnare samt enhetschefer for arbets- och niringslivsnamnden under ar 2018
gatt en internutbildning om GDPR, anordnad av kommunens kommunjurist och IT-samordnare.

ON - ingen av personuppgiftssamordnarna eller registerfortecknarna for Omsorgsndmnden har
deltagit i ndgon extern utbildning i GDPR utan har endast deltagit i den interna.

SBN - nuvarande personuppgiftssamordnare har inte genomgatt nagon extern utbildning.

BUN - ingen av personuppgiftssamordnarna eller registerfortecknarna for Barn och
ungdomsndmnden har deltagit nagon extern utbildning i GDPR.

KS och VN - informationssékerhetssamordnaren har deltagit i f6ljande kurser i GDPR:
”GDPR - Nya dataskyddsforordningen i offentlig sektor”, Offentliga Utbildningar, 2018-02-22 och
”GDPR for socialtjdnsten” (webbseminarium), SKL, 2018-03-13.

Informationssdkerhetssamordnare, Gvriga personuppgiftssamordnare samt de flesta som gjort
registerforteckningar for kommunstyrelsen har ar 2018 deltagit i den interna utbildning om GDPR
anordnad av kommunens kommunjurist och IT-samordnare.

TN - har ingen utsedd personuppgiftssamordnare.

Bostadsstiftelsen Hyltebostéider — har inte deltagit i nigon utbildning.

3.4. Har ni gjort klart er kartlaggning av personuppgiftsbehandlingar och
upprattat registerforteckningar?

ANN - svarar ja pé fragan. Kartldggningar och registerforteckningar ér uppréttade i Draftit. Vissa
punkter behdver eventuellt kompletteras. De flesta forteckningarna dver registreringarna for
socialtjiansten #r gjord. Aterkommande kontroller av registreringar ska goras.

ON - registreringen i Draftit dr férdig men kommer troligen att fyllas pa efterhand. Man dven gétt
igenom all dokumentation som legat under T och rensat/flyttat 6vervigande dokumentation till
Platina.

SBN - registerforteckningar finns i Draftit for verksamhetens centrala system, dock &r de i ndgra
fall ofullsténdiga.
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BUN - nej. Man har paborjat registrering pA BUK administration. Skoladministratérerna skulle fa
info och hjilp ute pa enheterna av kommunansvarig under varen 2018, tyvérr blev det inte sa.
Istdllet blev det en gemensam forkortad informationstréff och direfter inget mer. Nagon
administratdr har sékert paborjat registrering men arbetet ar langt ifran fardigt.

55 st. registreringar &r gjorda i Draftit for BUK-administrationen och innefattar de stora systemen
som anvinds inom BUK. Ingen enhet/skola har gjort négra registreringar.

KS — det ser olika ut pa respektive enhet/funktion.

Information/kansli (kommunikation, kommunadministration, Kontaktcenter), IT, Personal,
Réddningstjénst - registerforteckningar i Draftit dr uppréttade for i stort sett all den behandling av
personuppgifter som man gor. Dock anser man att [dimnad information behover kontrolleras och
foljas upp.

Ekonomi - har gjort en registrering i Draftit och har meddelat att man inte har genomfort flera pé
grund av hérd arbetsbelastning under 2018. Enheten 4r nu fulltalig och arbetet med registreringar
kan péborjas igen.

Digitaliseringsenheten - dr en ny enhet som kan behdva stottning i att paborja arbetet med Dratftit.
Mycket av den personuppgiftsbehandling de hanterar har funnits férdelad pa andra funktioner inom
KS, sé registreringar kan vara gjorda for enheten. Behover kontrolleras och f6ljas upp.

VN - nimndsekreterare/valsamordnare har agerat registerfortecknare for viss form av
dokumentation/diarieforing

TN - registerforteckningar genomforda av samhillsbyggnadsndmnden finns i Draftit for den
centrala verksamhetens system, dock &r i de nigra fall ofullstdndiga. Tillsynsnimnden anvénder
samma centrala system men nagon registrering for deras behandling &r inte gjord. Namnd-
sekreterare har agerat registerfortecknare for viss form av dokumentation/diarieforing fér nimnden.

Bostadsstiftelsen Hyltebostider - i Draftit finns 16 registreringar. Inga nya registreringar ar
gjorda under 2019.

3.5. Har ni identifierat era personuppgiftsbitraden och tecknat
bitradesavtal?

ANN har identifierat bitridena for Ornahallen Hilsocenter, Hylte Fritidsgard och Mobil
Fritidsgard. Detsamma géller for IFO Vuxen och for biblioteksverksamheten. Dessa bitrdden finns
dven registrerade i Draftit. AME har ocksé identifierat sina personuppgiftsbitraden. Men person-
uppgiftsbitradesavtal &r inte pé plats for alla personuppgiftsbitrdden inom ANN.
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For bibliotekssystemet finns personuppgiftsbitridesavtal samt for vissa digitala tjanster. Hylte-
biblioteken anvinder som e-bokstjanst Elib och Simplesignup som anvénds vid anmélan till
evenemang. For AME.s och ESF-projektet Integration Hallands drendehanteringssystem (GW
Arbetsmarknad och Accorda) finns personuppgiftsbitriddesavtal. Personuppgiftssamordnaren for
fritid-och folkhélsa haller pé att upprétta ett bitrddesavtal med hjilp av kommunens informations-
sdkerhetssamordnare.

ON - delvis. En del personuppgiftsbitradesavtal finns pa plats for de stora leverantdrerna som CGI.

SBN — de ér identifierade till viss del och det finns négra enstaka personuppgiftsbitrddesavtal pa
plats.

BUN - négra av dem é&r identifierade genom véra avtal, licenser och system och med vissa finns
bitrddesavtal, frimst dér det har tecknats nya avtal eller om det &r stora systemleverantorer.

KS - personuppgiftsbitriden ar identifierade till de stora verksamhetssystemen men &ven hér
behdver man se Over de registreringar som ar gjorda s man inte missar att registrera nya och sméa
system. I vissa fall har man svarat att man har personuppgiftsbitriden men inte namngett dem i
Draftit. I manga fall dér man identifierat personuppgiftsbitrdden har men inte bitrddesavtal pa plats.
Det finns fyra PUB-avtal diarieférda for KLK. Enligt registreringarna i Draftit sé 4r 9 stycken olika
bitrdden identifierade som hanterar personuppgifter. Enligt interna listor 6ver verksamhetssystem
sa finns det 28 stycken system som anviands pa KLK idag. En kontroll behdver goras for att se i
vilka av dessa system man behandlar personuppgifter. Anledningen till att fler bitréddesavtal inte
finns registrerade uppges vara allt ifran att man har skickat avtal men inte foljt upp om de har
kommit tillbaka, till att man inte vetat hur avtalen skulle utformas eller vem som skulle halla i
upprittandet av avtalen

VN - personuppgiftsbitraden &r identifierade till de stora verksamhetssystemen men &dven har
behover man se Over de registreringar som ar gjorda s man inte missar att registrera nya och sméa
system. I vissa fall har man svarat att man har personuppgiftsbitraden men inte namngett dem i
Draftit. Valkansliets arbete dokumenteras och diariefors i verksamhetssystemet Platina, det finns
inget bitrddesavtal upprittat med leverantdren Formpipe.

TN — bitrddena ar identifierade till viss del for samhéllsbyggnadsndmnden. Tillsynsndmnden har
samma. Det finns négra enstaka personuppgiftsbitradesavtal for samhallsbyggnadsnamnden.
Tillsynsndmnden har samma.

Hyltebostéider - hiar har man angett sina PUS. Man har inte identifierat bitrddesavtal.
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3.6. Har ni en faststalld rutin/process for uppdatering och uppstart av nya
personuppgiftsbehandlingar?

ANN - nej, det finns inte. Riktlinjer for hantering/registrering av personuppgifter finns men det
finns ingen kdnnedom om en specifik rutin/process for uppdatering eller uppstart av nya person-
uppgiftsbehandlingar, mer &n rutinen for registrering i Draftit.

For bibliotekens del dr den under framtagande. Kontroll av registreringar bor goras allt eftersom
verksamheten utvecklas och arbetssétt forédndras, for bibliotekens del &r den snabba digitala
utvecklingen en viktig faktor.

ON - ngj

SBN - ne;j.

BUN - vet inte, tror inte det. Inte for BUK specifikt utan det 4r om det finns nadgon for Hylte
kommun.

KS, VN - nej, det finns ingen faststélld rutin eller process for kommunstyrelsen géllande
uppdatering/uppstart av personuppgiftsbehandlingar

TN - nej.

Hyltebostéider - nej.

3.7. Har ni en faststalld process for begaran om registerutdrag?

ANN - nej. Alla lantagare har rétt att f& utdrag ur vart bibliotekssystem KOHA nér de legitimerat

sig.
ON — ne;j.
SBN — ne;j.

BUN - ja, den som finns hos Hylte Kommun vid anstillning. Tyvérr ser vi brister hédr da den inte
alltid foljs. Vikarier méste 1dmna in utdrag ur belastningsregistret innan de far sta med pa
vikarielistan.

For mojligheten till registerutdrag enligt GDPR sa finns det ingen faststélld process for det.

KS och VN —nej, det finns ingen faststélld process for registerutdrag enlig GDPR. Registerutdrag
efterfrdgas ibland inom de olika verksamheterna men det finns ingen nedskriven rutin. En sddan
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forfrdgan hanteras genom att man skt efter personen som begért ut handlingen i samtliga
verksamhetssystem (for den enheten) och skrivit ner och meddelat vad man eventuellt hittat.

TN - nej.

Hyltebostider - Kan vi anvinda samma rutin som vi har for utlimnande av handlingar?

3.8. Har ni en faststalld rutin for incidenthantering/incidentrapportering?

ANN, ON, SBN, BUN, TN, Hyltebostider, KS och VN — svarar samstimmigt nej, men
kommunen har en digital e-16sning for incidentrapportering som &nnu inte &r i bruk. Organisationen
runt incidenthanteringen samt rutiner och liknande ér inte klara och dérfor har 16sningen inte
introducerats pa intranétet.

3.9. Behandlar ni sarskilda kategorier av personuppgifter?

ANN - ja, bl.a. hélsouppgifter i samband med hélsoprofilsbeddmningar genom Uppdrag Hilsa och
Integration Halland samt registreringar med kénsliga personuppgifter fran IFO Vuxen och f.d.
Integrationsenheten. Den enda uppgift som registreras i bibliotekssystemet som kan vara kénslig, &r
om en lantagare ar “talbokslantagare” vilket man kan vara av olika anledningar men som inte
specificeras vid registrering. For att bli Talbokslantagare far man skriva pa ett speciellt avtal om att
man godkinner att uppgifterna lagras om att man &r Talboksléntagare.

ON - ja, kénsliga personuppgifter i form av hélsouppgifter i patientjournaler samt
myndighetsuppgifter. De forvaras i verksamhetssystem och dokumenthanteringsprogrammet
Platina.

SBN - ja, ekonomiska uppgifter samt uppgifter som ror personers anstillning behandlas.

BUN —nej (m.a.o. r svaret ja), inte annat &n 1 systemet Heroma och géllande sjukskrivningar.

Inom skolan hanteras en stor miangd kénsliga personuppgifter i olika sammanhang. Det kan vara att
man i skolans dagliga verksamhet méste ta hinsyn till hilsoinformation men det kan ocksa vara vid
tillbud, olyckor och krankningar som kéansliga personuppgifter hanteras i dokumentation och
liknande. Aven inom IFO Barn och unga hanteras kinsliga personuppgifter i stor utstriickning i det
dagliga arbetet.

KS - inom de olika verksamheterna hanteras kénsliga personuppgifter framst i form av hélso-
uppgifter och facklig tillhorighet (personal, ekonomi) men d&ven kommunsekreterarna hanterar
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kénsliga personuppgifter och i vissa fall gors det &ven det inom de andra enheterna. Personnummer
hanteras inom alla enheterna.

VN - nej, men personnummer behandlas. Kénsliga personuppgifter sa som etnicitet osv kan komma
att behandlas under rostningsregistrering. Dessa uppgifter finns i ett nationellt valdatabassystem
som upprittas av Valmyndigheten, dér bland annat uppgifter om rostrétt finns. Behdrigheten ar
tillfallig och begrénsad till valperioden och endast ett fatal inom valkansliet har tillgdng.

TN - ekonomiska uppgifter samt uppgifter som ror personers anstéllning pa samhélls-
byggnadskontoret vid redovisning av delegeringsbeslut samt héalsouppgifter och ekonomiska
uppgifter som en f6ljd av samhéllsbyggnadskontorets verksamhetsarbete.

Hyltebostider - nej.

3.10. Om ni svarat att ni behandlar sarskilda kategorier personuppgifter, har
ni gjort en konsekvensbedomning for behandlingen?

ANN - inte dnnu. En konsekvensbeddmning for HPB (Uppdrag Hélsa) dr paborjad av PUS pa
fritid- och folkhélsa med kommunens sdkerhetssambordnare.

ON, SBN, BUN, KS, VN, TN och Hyltebostider - ne;j.

3.11. Har er namnd/styrelse en I6sning pa plats for att digitalt kunna
kommunicera kansliga personuppgifter och sekretessbelagd
information?

ANN - nej. Dock finns Platina som en 16sning till intern kommunikation.
SBN — nej, finns ingen 10sning idag

ON - merparten av kommunikationen internt sker via vart verksamhetssystem dér inloggnings-
uppgifter krdvs och déir styrningen sker via behorigheter. Mellan ndmnder/verksamheter finns
delvis ett digitalt stod for oOverforing av kommunikation, via Platina

BUN - nej, vi efterfragar sdker e-post men har fatt till svar att det inte finns i Hylte Kommun &n.
Var verksambhet &r i stort behov av att kunna skicka sidker epost da vi skickar mycket
personnummer for hantering av betyg, fakturor, inskrivningar i vara verksamheter m m.
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KS - for intern kommunikation finns verksamhetssystemet Platina att anvénda. Alla medarbetare i
kommunen med tilltrdde till admininstratorsndtet har tillgang till Platina. Dock sa har inte alla
medarbetare ett konto upprittat. Det rdder ocksé en stor osékerhet ute bland medarbetarna om hur
man arbetar i Platina och méinga &r sillananvindare.

Inom kommunstyrelsens verksamheter arbetar man med Platina i stort sett dagligen och det ar dven
genom verksamhetssystemet man framst delar information. Det har dock framkommit i samband
med denna granskning att vissa verksamheter inom KS anvénder sig av mail for att dela person-
uppgifter i “krypterad” form, fodelseér eller initialer vid interna kontakter och i vissa sammanhang
dossier nr och initialer vid kontakt med andra myndigheter/kommuner osv.

For extern kommunikation finns det i dagsldget ingen séker digital 16sning. Kommunen har tillgang
till Trusted Dialog men man saknar en anvéndarautentiseringslosning (IdP).

VN - for intern kommunikation finns verksamhetssystemet Platina att anvénda. Alla medarbetare i
kommunen med tilltrdde till admininstratorsnédtet har tillgang till Platina. Dock sa har inte alla
medarbetare ett konto upprittat. Kontakt med Valmyndigheten och Lansstyrelsen sker via telefon.

TN - finns ingen 16sning idag.

Hyltebostider — nej, men var administrativa enhet skriver aldrig fullstindiga namn eller personnr i
mail.

3.12. Har er namnd/styrelse en I6sning for att sakerstélla sdkra utskrifter av
dokument?

ANN, ON, SBN, BUN, KS, VN och TN - alla nimnder i kommunen har ”Follow Me Print” i
merparten av sina verksamheter. Med "Follow Me" nas full sekretess genom att inga dokument
skrivs ut forrdn anvéndaren har bestimt det och &r pa plats vid skrivaren. Genom att logga in fér
anvéindaren access till sin egen utskrifts ko och kan dérifran fritt vdlja vilket eller vilka dokument
som ska skrivas ut. Inloggningen kan ske genom kort, kod eller tag. Inloggningen kan
synkroniseras med foretagets befintliga AD (Active directory).

Hyltebostéider - nej.

3.13. Har ni en plan for hur namnden/styrelsen ska kunna uppratthalla ett
langsiktigt arbete kring personuppgiftsbehandling och dataskydd?

ANN - nej, det finns ingen plan men nu nir en informationssdkerhetssamordnare finns pa plats och
PUS ér utsedda sa kommer det forhoppningsvis att hinda mer saker.
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ON - nej.

SBN - i forsta hand ska ny personuppgiftssamordnare utses samt eventuellt registerfortecknare.
Kontoret &r i behov av att g& igenom de behandlingar som ar registrerade i Draftit och komplettera
dir s& behovs. Ovriga behandlingar ska identifieras och registreras. Det finns behov av utbildning/
genomgang av GDPR och hur kontoret ska arbeta for att sékerstilla att lagstiftningen f6ljs. Rutiner
m m bor tas fram pé central niva och kan direfter behdva anpassas efter samhéllsbyggnads-
ndmndens behov. Rutiner och processer ska goras kdnda inom hela kontoret.

BUN - nej, barn- och ungdomsndmnden har inte ndgon egen plan for detta

KS och VN - nej kommunstyrelsen har inte nagon egen plan for detta men med en
informationssékerhetssamordnare pa plats s& hoppas man att arbetet med bland annat GDPR ska
kunna framskrida i en snabbare takt. Valkansliets arbete dr vil reglerat genom vallagen och
instruktioner fran Valmyndigheten och Léansstyrelsen.

TN - i forsta hand ska ny personuppgiftssamordnare utses samt eventuellt registerfortecknare.
Samhéllsbyggnadskontoret dr i behov av att ga igenom de behandlingar som &r registrerade i
Draftit och komplettera dér sa behdvs och dven se till att tillsynsndmndens &r en del av detta arbete.
Ovriga behandlingar ska identifieras och registreras. Det finns behov av utbildning/genomgang av
GDPR och hur kontoret ska arbeta for att sikerstélla att lagstiftningen foljs. Rutiner m m bor tas
fram pé central niva och kan dérefter behdva anpassas efter tillsynsndmndens behov. Rutiner och
processer ska goras kdnda inom hela kontoret.

Hyltebostider - ne;j.

3.14. Finns det en i er kommun samordnad och tydlig process for hur
upphandling av IT-system/tjanster ska ga till?

ANN, ON, SBN, BUN, KS, VN och TN — i Hylte kommun finns det inte en specifik process for
hur upphandling av IT-system/tjénster ska gé till men det finns tva olika processer som tillsammans
bildar en grund for hur en upphandling kan g3 till:

”Process for inforande av nya system” (se bilder 1a — 1d nedan i avsnittet 3.15) beskriver gdngen
frén att ett behov av ett nytt [T-system/tjdnst har identifierats ute pa en verksamhet och hur
processen sedan ser ut i olika steg fran behovsanalys och godkénnande av ledning till upphandling,
inférande och drift. Processen ar under utveckling och inte 4nnu antagen.

Som en delprocess finns “Upphandlingsprocessen” (se bild 2 nedan i avsnitt 3.15) med tillhorande
rutiner och avtal och som dr antagen. Upphandlingsprocessen finns beskriven pd kommunens
intrandt sa alla medarbetare har tillgéng till den.
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Hyltebostéider - vet inte da det &r upphandlingsenheten p4 kommunen som skoter detta
tillsammans med kunnig personal pa Hylte kommun.

3.15. Om en process finns, ar det i den dven uttryckt vilka roller som deltar
och vilka deras uppgifter ar?

ANN, ON, BUN, SBN, KS, VN och TN - i Hylte kommun finns det inte en specifik process for
hur upphandling av IT-system/-tjdnster ska ga till men det finns tva olika processer som
tillsammans bildar en grund for hur en upphandling kan ga till:

”Process for inforande av nya system” (se bilder 1a — 1d nedan) beskriver gingen fran att ett behov
av ett nytt IT-system/tjdnst har identifierats ute pa en verksamhet och hur processen sedan ser ut i
olika steg frén behovsanalys och godkédnnande av ledning till upphandling, inférande och drift.
Processen ar under utveckling och dnnu inte antagen.

Som en delprocess finns “Upphandlingsprocessen” (se bild 2 nedan) med tillhérande rutiner och
avtal som &r antagen. Upphandlingsprocessen finns beskriven pd kommunens intranét sa alla
medarbetare har tillgang till den.

Roller och uppgifter
Process for inforande av nya system — Upphandlingsprocessen - roller
roller
Objektigare Namnd/ledning/chef - firmatecknare
Objektledare Processledare
Objektspecialist
Arbetsgrupp
IT Upphandlingsfunktion/upphandlare
IT-service
Leverantor Leverantor

Roller och uppgifter i processerna:

- Objektigare motsvarar ledning eller chef, vars uppgift ar att besluta om att inleda eller inte
inleda en process for inférande av ett nytt IT-system/-tjdnst. I slutet av inférandeprocessen
ar det ocksa objektdgaren som i samrad med Ovriga roller, faststéller forutséttningar for
driften, (bild 1a och 1d).

I en upphandlingsprocess ér det ledning/chef som star som beslutsfattare i
anskaffningsbeslutet och bestimmer vilka som ska sitta med i en arbetsgrupp for
inforandet av ett nytt system/ tjénst. Ledning/chef &r ocksé delaktiga nér
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upphandlingsdokumentet utformas samt nér beslut fattas om vilken leverantdr som tilldelas
uppdraget. Avtal signeras av firmatecknare. (Bild 2)

- Objektledare motsvarar verksamheten som representeras av en eller flera utsedda
professioner, exempelvis systemforvaltare eller processledare. Ofta har objektledaren det
Overgripande ansvaret och dr den som inleder och upprétthaller kontakt med 6vriga roller i
processerna.

Inférandeprocessen inleds nér ett behov av ett nytt system klargors av objektledaren
(behovsanalys), vilket ligger till grund for objektagarens beslut att ga vidare eller inte.
Ibland behovs dven en forstudie, vilket objektledaren i samrad med exempelvis [T
upprittar (bild 1a).

Nar ett beslut dr fattat uppréttar objektledaren ett drende hos IT-service (bild 1b) och startar
upphandlingsprocessen (bild 2). Forst kontrollerar objektledaren/processledaren om avtal
redan finns, eller om ett direktkop, direktupphandling eller en upphandling méste ske. Ett
anskaffningsbeslut tas fram som beskriver vad som ska upphandlas och upphandlarna
kopplas in. I processledarrollen ingar att kontrollera upphandlingsdokumentet innan
annonsering, att tillsammans med arbetsgrupp besvara fragor och utvirdera inkomna
anbud samt fatta beslut om vilken leverantor som far uppdraget, tilldelningsbeslut.

Vidare vid inférandet av ett IT-system/-tjdnst dr det dven objektledarens roll att testa
systemet och godkdnna leveransen (bild 1d).

- Objektspecialist ar den eller de professioner i en verksamhet, exempelvis systemforvaltare
eller processledare som innehar mest kunskap om de olika verksamhetssystemen som
anvinds.

- En Arbetsgrupp ska alltid tillséttas vid en upphandling och kan besté av medverkande fran
flera olika verksamheter i kommunen. Arbetsgruppens syfte ar att fa in sakkunskap och
erfarenhet om produkten/tjansten som ska upphandlas. Arbetsgruppens uppdrag &r att ta
fram en kravspecifikation, vad krivs av produkten/tjansten, och utvarderingskriterier, hur
anbuden ska utvérderas. Under upphandling géller sekretess och &r upphandlingen av stort
virde ska dven ekonomienheten kopplas in for att sékerstdlla koncernnyttan.

- Upphandlarna ar den funktion i kommunen som férbereder upphandlingar genom
forstudier/ analyser samt foljer upp genomforda upphandlingar. Har en radgivande roll &t
verksamheterna i upphandlingsfragor och deltar i férhandlingar, utformar kontrakt och
forvaltar ingangna avtal.
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- IT finns med under hela inférandeprocessen och dven i upphandlingsprocessen &r det
viktigt att IT representeras i arbetsgruppen for att en hallbar kravspecifikation ska kunna
uppréttas.

Under den inledande inférandeprocessen fungerar IT som ett stod for objektledaren och ar
involverad i en eventuell forstudie. Kontroller gérs om det dr mojligt att genomfora
inforandet i befintliga IT-system och vilka valméjligheter som finns osv. (Bild 1a).

Nér upphandlingen dr genomford s& halls ett uppstartsméte med 1T, IT-service och
leverantoren for att paborja sjdlva den tekniska installationen av ett system eller tjanst (bild
1c). Tester och liknande genomfors tillsammans med objektledare och IT-service. Nar
systemet/tjdnsten val ar 1 drift sa gor IT en utvirdering av systemet och processen (bild 1d).

- IT-service dr i Hylte kommun den IT-partner kommunen har ett outsourcingavtal med for
att skota IT-driften. I inférandeprocessen fér de ett drende av objektledaren nir
upphandlingsprocessen pabdrjas, och forbereder under upphandlingen infor ett
uppstartsmote nar leverantor vil dr beslutad. Tillsammans med IT och leverantér genomfor
de sedan den tekniska installationen. Det 4r ocksd IT-service som efter direktiv av
objektidgaren skoter underhall for den fortsatta driften. (Bild 1a — 1c¢).

- Leverantor ar det foretag som levererar det IT-system/-tjanst som verksamheten ar i behov
av. Leverantorer lamnar anbud under upphandlingsprocessen (bild 2) och om man blir
tilldelad uppdraget s& pabdrjas samarbetet med de olika rollerna i inférandeprocessen
under uppstartsmotet. Leverantorens framsta samarbetspartner i inforandeprocessen ér IT-
service.
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Bild 1a - process for inférande av nya system
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Bild 1b - process for inforande av nya system

Se separat pracess

H 1
hrende — e —
Bushows

|
i

|
) =

Falkenbergs kommun, 31180 Falkenberg
Telefon vixel: 0346-88 60 00
e-post: kontaktcenter@falkenberg.se

kommun.falkenberg.se



Falkenbergs -
kommun LG
LS HYLTE

Bild 1c¢ - process for inférande av nya system

2
Forbered infor J
mate

IT-service

Leverantér

Falkenbergs kommun, 31180 Falkenberg
Telefon vixel: 0346-88 60 00

e-post: kontaktcenter@falkenberg.se
kommun.falkenberg.se

23(44)

Dataskyddsombudets granskningsrapport —
Hylte kommun 2019

Datum Version
2019-12-16 1.0




Falkenbergs
kommun

LS HYLTE

Bild 1d - process for inférande av nya system

Objektigare

Obyektiedare
i »)

> i

IT-service
»

Falkenbergs kommun, 31180 Falkenberg
Telefon vixel: 0346-88 60 00

e-post: kontaktcenter@falkenberg.se
kommun.falkenberg.se

24(44)

Dataskyddsombudets granskningsrapport —
Hylte kommun 2019

Datum Version
2019-12-16 1.0

System i drift




25(44)

Falkenbergs
kommun Laholm

S HYLTE
Dataskyddsombudets granskningsrapport —

Hylte kommun 2019

Datum Version
2019-12-16 1.0

Bild 2 — upphandlingsprocessen

a) Avtal kontrolleras i avtalsbas pa intrandtet, direktkop kostnad liagre &n 30 tkr/ 4 &r,
direktupphandling 30- 100 tkr/ 4 ar, om upphandling behovs ska policy och riktlinjer for
“upphandling och ink6p” foljas, ett anskaffningsbeslut fylls i, upphandlare kallas till

uppstartsmote for att diskutera strategi.
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4. Analys, diskussion och slutsats

I detta avsnitt analyseras och diskuteras inkomna svar fran ndmnderna och styrelserna pé utskickat
frgeunderlag. Hér ges dven rdd och rekommendationer under avsnitten slutsatser.

4.1. Rollen PUS ar utsedd i de flesta namnder och styrelser

I ett beslut fran Hylte kommuns (dnr 2018 KS0199) kommunstyrelse foljer att; ”Styrelser och
ndmnder ska utse personuppgiftssamordnare for att ansvara for och samordna personuppgifts-
behandlingen i det operativa arbetet. De som utses som personuppgiftssamordnare ska vara en
kontaktperson till dataskyddsombudet.”

En grundldggande forutséttning for att verksamheterna ska kunna leva upp till GDPRs krav, det ér
att det finns ansvariga roller utpekade for det praktiska arbetet t ex personuppgiftssamordnare.
Dessa personer maste fa avsatt tillrdckligt med tid for uppgifterna och ha kompetens inom GDPR
men ocksé i den egna verksamhetens specifika lagar. Det &r viktigt att personuppgiftsansvariga,
chefer och ledningspersoner dr vél insatta i vad dessa roller innebér i omfattning och kompetens.

Hylte kommun har inte tagit ett beslut om att nimnderna dven ska utse registerfortecknare, RF. Det
har Falkenbergs och Laholms kommuner beslutat om att utse. Om man behdver utse registerfor-
tecknare sa ar det upp till verksamheterna att géra det. Manga av de utsedda personuppgifts-
samordnarna i Hylte kommun hanterar de uppgifter som annars ligger pé rollen registerfortecknare
alternativt att uppgiften ligger pa systemadministratorerna.

Ansvariga och drivande i arbetet med anpassningen av kommunens personuppgiftshantering till
den nya lagstiftningen var kanslichefen pd kommunstyrelsens forvaltning Susanne Mared, IT-
samordnaren Hanna Arvidsson och kommunjuristen Anna Hedqvist. De har med begrinsade
resurser bl. a vad géller tid, lyckats driva arbetet framat i nimnder och styrelser.

Det dr nistan ett méste att ha flera personuppgiftssamordnare utsedda inom varje ndmnd, speciellt
om det dr en stor verksamhet och/eller om den bestar av manga olika typer av verksamheter.

Arbetslivs- och niringslivsndmnden, AN, har utsett en PUS for respektive verksamhet och att utse
en for varje verksamhet dr ett utmarkt upplédgg. DA far man personer som &r vél insatta i just de
verksamhetsspecifika personuppgiftsbehandlingarna istallet for att en PUS ifrédn en helt annan
verksamhet ska sitt sig in i behandlingarna.

I svar fran Samhéllsbyggnadsnamnden, SBN, anger man att arbetet pagar med att utse en PUS f6r
respektive verksamhet vilket som sagts tidigare, dr ett valdigt bra upplagg.

Tillsynsndmnden ar den enda ndmnd dir man inte utsett nagon PUS men nidmndsekreteraren har
varit informellt ansvarig for frdgorna. Ladmpligt &r att ndmnden dven formellt utser rollen PUS.
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Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e sikerstilla att rollen PUS for respektive ndmnd/styrelse finns pé plats, t ex inom
Tillsynsndmnden och Samhéllsbyggnadsndmnden som angett att man inte har sddan pa
plats

e verka for att de ndimnder som &r stora och har en bredd i sin verksamhet utser en PUS for
varje verksamhet alt flera PUS inom sin nimnd om den &r stor

e Overviga att utse RF, speciellt inom de ndmnder som &r stora och breda i sin verksamhet.
Utser man inte RF dr det sarskilt viktigt att man tydliggér vem som ansvarar for att
praktiskt uppritta registerforteckningar

e bli vil insatta i vad rollerna PUS och RF innebir, vilka uppgifter de har och vilken
omfattning i tid som krévs

4.2. Kommunen har en samordnare for kommunens totala
informationssakerhetsarbete

Hylte kommun &r en av de kloka kommuner som prioriterat att ha en anstélld samordnare for
kommunens totala och dvergripande arbete med informationssikerhet. Sedan mars ar 2019 har man
en heltidsanstélld samordnare pa plats. Det dr en oerhdrt viktig roll att ha pé plats och den 4r en
grundforutséttning for att kunna bedriva ett systematiskt informationssikerhetsarbete.

Generellt sa &r behovet av att arbeta systematiskt med informationssékerhet och person-
uppgiftsskydd hos myndigheter och foretag i Sverige oerhort stort. Det visar aterkommande
rapporter fran bl. a Myndigheten for Samhillsskydd och Beredskap, MSB. Bara de senaste &ren har
det dessutom kommit manga nya lagar forutom GDPR, t ex sdkerhetsskyddslagen och NIS-
direktivet. Dessa regelverk okar kraven pd hur information ska hanteras. Dessutom har antalet
risker for diverse angrepp som virus, sabotage och bedrédgerier 6kat drastiskt mot foretag och
organisationer och det i takt med den 6kade digitaliseringen.

Kommuner, 6vriga myndigheter och organisationer maste ha kunskap om vilken typ av information
de hanterar - vilken typ av information man har och varfor, var den finns, vilka IT-system som
anvénds, vem som har behdrighet och hur viktig den &r for kommunen ur perspektiven till-
géinglighet, konfidentialitet och riktighet. Att ha kontroll 6ver allt detta utgdér grunden for att kunna
utveckla arbetsprocesser med digitaliseringens hjilp och for att kunna ge informationen rétt
skyddsnivé béde ur ett tekniskt perspektiv och utifrén juridiska krav.

En kommun &r ju helt beroende av sin information — bdde den som kommer in och den som
upprittas inom kommunen. Information, bade i digital och analog form, finns i méngder. Den finns
i diverse verksamhetssystem, pa webbplatser, pa intranit, i traditionella arkiv osv. Alla
verksamheter inom kommunen hanterar information som ndmndprotokoll, beslutsunderlag, avtal,
organisationsbeskrivningar, ansdkningar, kartor, ritningar, socialutredningar gillande barn,
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uppgifter om hilsa, uppgifter om elnét och vattenférsorjning, fakturor, bilder m m. Tédnk om
hemtjénstens eller socialtjénstens IT-system skulle slas ut eller att ndgon gor ett intrdng i systemen
och éndrar i informationen? Det skulle kunna utgdra fara for liv och hélsa. Eller tdnk om
underlagen till socialndimndens beslutsédrenden dr manipulerade? Eller helt enkelt raderade?
Konsekvenserna kan bli forodande bade for den enskilde och sambhéllet i stort. Och sist men inte
minst skulle fértroendet for kommunens verksamhet allvarligt skadas.

Medarbetare, fortroendevalda och enskilda méste kunna vara trygga med att kommunens
information &r tillgdnglig nédr den behovs, att den ér korrekt och inte manipulerad, att information
som é&r kédnslig inte kan nas av obehdriga och att det finns tekniskt skydd och 16sningar till hjélp for
att kunna forhindra och spéra skador pé informationen i form av dataintrang, spridning av skadlig
kod osv.

Informationssédkerhetsarbetet maste bedrivas utifran bade ett administrativt sdkerhetsperspektiv och
ur ett tekniskt sédkerhetsperspektiv. Rollen informationssédkerhetssamordnare finns pa plats men det
ar ocksa bra att ha en utpekad ansvarig roll for den tekniska informationssidkerheten. De
medarbetare som arbetar med IT och som finns pé kansli- och kommunikationsenheten har hog
kompetens bade vad géller informationssdkerhet och teknisk sidkerhet. Dock &r det alltid bra att
tilldela ndgon person det specifika ansvaret for fragorna.

De olika delarna i informationssdkerhetsarbetet kan illustreras enligt nedan;

Informationssdkerhet
Informations- Teknisk informations-
sakerhetssamordnare sakerhetssamordnare
Administrativsdkerhet Tekniskt sikerhet
| |
, |
Lagar, féreskrifter, Rutiner Kontroll Revision & Uppféljning Fysisk sakerhet IT-sakerhet

policys mm |
( |
Kommunikations-
Systemsdkerhet
sakerhet
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Slutsatser
Berorda personuppgiftsansvariga namnder, styrelser, chefer och ledningspersoner bor;

e verka fOr att tilldela en specifik person ansvaret for de tekniska informations-
sikerhetsfragorna.

4.3. De flesta av personuppgiftssamordnarna har genomgatt en intern
utbildning i GDPR

Ett fatal av personuppgiftssamordnarna har genomgatt ndgon extern utbildning i GDPR. Ett par
stycken har gétt utbildning i GDPR anordnad av Offentliga Utbildningar och/eller SKLs
webbseminarium om GDPR for socialtjansten. Alla PUS har dock fatt en intern utbildning som
holls av kommunjuristen och IT-samordnaren (tillika ddvarande PUS for kommunstyrelsen).

Négot som behover komma pa plats i Hylte kommun, det ar ett forum/nédtverk dir samtliga PUS 1
kommunens ndmnder och styrelser regelbundet ses for erfarenhetsutbyte, for information/
utbildning, statusuppdateringar 6ver arbetet inom GDPR och informationssédkerhet, mm. Det kan
ocksé vara ett forum dér man arbetar fram diverse processer, riktlinjer och instruktioner for
personuppgiftshanteringen. Ett ndtverk som regelbundet mots dr oerhort vardefullt. Kommunens
informationssikerhetssamordnare, tillika PUS for kommunstyrelsen, har planer pa att dra igang
sadant under varen 2020.

Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka for att ett forum/nétverk for kommunens PUS snarast startas upp och som
regelbundet tréffas for information/utbildning, erfarenhetsutbyte och samarbete inom
omradena GDPR och informationssékerhet

e prioritera anordnandet av utbildningar i regelverket kring informationshantering - GDPR,
TF, OSL m.fl. men dven utbildning i verksamhetsspecifik lagstiftning da regelverken maste
tolkas i beaktande av varandra

e verka fOr att utbildning/information sker i olika former och gérna pa digital vig inom
dataskydd/ informationssékerhet t ex s.k. nano Learning — utbildning inkl. frdgor som
kanske tar max 5 min/tillfdlle och som skickas ut till samtliga anstéllda i kommunen via e-
post under en given tidsperiod
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4.4. Verksamheterna har kommit olika langt i sitt arbete med register-
forteckningar

Till hjélp for att uppratta registerforteckningar nyttjar samtliga verksamheter i Hylte kommun
Draftit IT-stod.

Bland kommunstyrelsens enheter varierar det i hur langt man kommit med arbetet. Kommun-
styrelsens forvaltning bor darfor prioritera arbetet inom de enheter ddr man ligger efter, vilket &r
inom ekonomi- och digitaliseringsenheterna. Tillsynsndmnden svarar att inga registerforteckningar
over behandlingar dr gjorda och dir bor man snarast kartligga och fortecknar sina eventuella
personuppgiftsbehandlingar.

Namnderna verkar frimst ha registrerat de strukturerade personuppgiftsbehandlingarna som gors i
diverse system. Den enda nimnd som specifikt ndmner behandlingarna i ostrukturerat material &r
Omsorgsndmnden och de har gatt igenom all dokumentation som legat under deras lagringsyta T.
Daér har man rensat och &ven flyttat information till lampligare lagringsytor som diverse
verksamhetssystem. Det dr mycket bra att arbeta pa det sittet med sina informationsméangder.

Inom Barn- och ungdomsnamnden aterstar en hel del arbete. PA BUK ar arbetet pabdrjat men ingen
enhet/skola har gjort nagra forteckningar 6ver sina behandlingar. I svaren till dataskyddsombudet
framkommer att skoladministratorerna ute pé skolorna blivit utlovade information och hjilp av den
som é&r centralt ansvarig for GDPR-arbetet. Informationstraff genomfordes men sedan fick de ingen
mer hjélp. Enligt deras egen uppgift finns PUS utsedda — de utgérs av systemansvariga samt den
administrativa chefen. Med PUS pa plats s& handlar det ju delvis om skapa en struktur f6r hur
arbetet ska bedrivas rent praktiskt inom den egna ndmndens verksambhet.

En brist i Hylte kommuns arbete med GDPR, friamst efter lagens ikrafttrddande, har varit att det
inte funnits ndgot kommuninternt ndtverk pa plats for kommunens PUS att moétas i. Tanken var att
sddant skulle startas. Avsaknaden av nitverk har sékert bidragit till oklarheter m m kring arbetet
generellt. Orsaken till att inget nétverk kom igéng kan delvis forklaras av bristen pa personella
resurser och pa personalomséttning. Det dr darfor av yttersta vikt att ett sddant niatverk kommer pa
plats. Natverket ska vara ett forum for bl. a erfarenhetsutbyte, kompetensdverforing och
information.

Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka for att skapa en metod for hur kartliggning av personuppgiftsbehandlingar i
ostrukturerat material ska goras

e verka for att ett kommunovergripande nétverk for personuppgiftssamordnare skapas

o fortsitta pdborjade arbete med registerforteckningar
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4.5. Det aterstar en hel del arbete med att identifiera bitraden och teckna
bitradesavtal

Av ndmnderna och styrelsernas svar att doma kvarstér en hel del arbete med att identifiera bitrdden
och att revidera alternativt teckna bitradesavtal. Kommunstyrelsen svarar att man inte heller vetat
hur avtalen ska utformas eller vem som ska hélla i uppréttandet av avtalen.

SKL, nu SKR, har en mall som man sedan ldnge uppmanat kommuner att nyttja for bitrddesavtalen.
Dataskyddsombudet anser SKRs mall vara for omfattande. SKR borde ta fram varianter och det
utifran de olika ”grader” av bitrddesforhéllanden som kan réda. Det finns fall d4 en PUA i princip
”bara” lamnar ut personuppgifter till en extern part till fall dd kommunen lagrar all information hos
en extern [T-leverantor. Ibland behdvs en mycket detaljerad och tydlig styrning frain PUAs sida vad
géller PUBs uppdrag, medan det i andra fall ricker med ett enkelt fortydligande av informations-
flodena parterna emellan. Manga ganger ar dessutom verksamheterna oerhort styrda av diverse
speciallagar och da finns egentligen inget utrymme for ndgon av parterna att vara PUA och styra
over den andres behandlingar.

Dataskyddsombudet har, tillsammans med bl. a socialférvaltningen i Falkenberg, tagit fram ett
utkast till datadelningsavtal avsett att nyttjas i relationen till de privata vardgivarna. Social-
ndmndens och de privata aktdrernas verksamhet styrs av i princip samma regelverk, t ex PDL,
SOL, OSL, HSL m.fl. Déarigenom finns sma mdjligheter for en PUA att ge instruktioner till en PUB
hur personuppgifter och information ska hanteras. Enligt SKR ska parterna i dessa ldgen nyttja
SKRs 13 sidiga bitrddesmall vilket bade socialforvaltningen och DSO anser i stora delar var i
princip omdjlig att anvinda. Fler och fler DSOer i kommunsverige anser att SKLs mall inte dr
tillimpbar.

Det finns dock ett annat stort problem vad giller ev. bitrddesrelationer och det &r att det har
tecknats, och fortfarande tecknas, ett stort antal onddiga bitrddesavtal. Det sker delvis for att det i
manga fall &r mycket svart att utréna vem som é&r vad i en situation dér tjanster delvis utfors av
annan part och information delas pa diverse sétt. Informationen fran SKR och DI genom aren har
dessutom alltid varit ganska ”tunn” och helt inriktad pé att bitradesavtal i princip alltid ska tecknas
sa fort det sker ndgon form av personuppgiftsutbyte. En relativt nya rapport fran Svenskt
Niringsliv belyser pa ett mycket bra sitt komplexiteten géllande bitrddesfrdgan. De &r ocksé av
uppfattningen att det maste finnas ndgon form av enklare datadelningsdverenskommelser mellan
parter som delar personuppgifter.

Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;
e verka fOr att arbetet med identifierandet av bitrdden och tecknandet av bitrddesavtal
fullfoljs
e klargdra vem som ska teckna bitrddesavtal och fastsla det i lampliga styrdokument
e sikerstilla att bitrddesavtal tecknas samtidigt som huvudavtal tecknas
e Oka kompetensen kring bitrddesavtalstecknandet
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4.6. Det saknas rutin for hur fanga upp revidering/uppstart av nya
personuppgiftsbehandlingar

Némnderna och styrelserna svarar att det finns ingen faststélld rutin for hur fa information om nér
uppdateringar i pagaende behandlingar gjorts alternativt hur fa information om nya behandlingar
som planeras.

Fragan om hur man ska finga upp fordndrade alt nya personuppgiftsbehandlingar kan f& en 16sning
om man infor en kommungemensam behovs- och upphandlingsprocess for IT-16sningar/system.
Den bor innehélla beskrivning dver vart verksamheterna ska vinda sig med uppkomna behov av
nya eller fordndrade 16sningar for informationshanteringen, hur ett behov av ny IT-16sning/system
ska hanteras och lampligen som ett projekt, vilket forarbete en verksamhet sjdlva méste gora osv.
Det bor utses projektledare och dvriga projektroller. Exempel pa uppgifter for projektgruppen kan
vara att kartldgga vilka arbetsprocesser en ny IT-tjinst ska stodja och vilken information som
kommer att hanteras i dessa processer, undersoka om det uppstar nya personuppgifts-/informations-
behandlingar, i en bild 6ver vilka som kommer arbeta i nya systemet, uppritta en krav-
specifikation, ga ut i upphandling, hur bedéma inkomna anbud, hur ska leveransmottagandet ske,
hur arbeta med leveransgodkénnandet och implementeringen och tidigt utse forvaltningsansvariga
for systemet osv.

Hylte kommun har ett bra utkast klart, ”Process for inférande av nya system”. Det beskriver
gangen fran det att ett behov av ett nytt IT-system/tjanst har identifierats ute pa en verksamhet och
hur processen sedan ser ut i olika steg fran behovsanalys och godkdnnande av ledning till
upphandling, inférande och drift. Som en delprocess finns den antagna ”Upphandlingsprocessen”
med tillhdrande rutiner och avtal.

I de av Hylte framarbetade forslagen till processer bor det tryckas mer pa vikten av att
verksamheterna ska ges stort utrymme i processen fram till att kravspecifikation och upphandling
sker. Det &r ju verksamheterna som bist vet sina behov av nya arbetsverktyg och som dven har bast
kédnnedom om vilken typ av information som genereras i verksamhetens arbetsprocesser. Det
saknas dven nagra nyckelroller som bor vara med, i den av Hylte framtagna modellen. Se mer om
detta i avsnittet om nya behov och upphandling.

Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka for att nuvarande utkast till ”Process for inférande av nya system” revideras och
fardigstélls och dérefter beslutas
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4.7. En process for hantering av registerutdrag saknas

En kommungemensam process med rutinbeskrivning for hur begiran av registerutdrag ska hanteras
saknas. For att de registrerade ska kunna ta tillvara sina rittigheter enligt GDPR och mgjligheten att
begira ett registerutdrag som visar varfor och hur behandling gors av deras personuppgifter, méste
en rutin och process for detta vara vil inarbetad och kénd i organisationen. Den PUA som far
begdran maste ha en utpekad ansvarig, t ex PUS, som samordnar utdragen. Den ansvarige kan
behova ha tillgéng till registerforteckningar, dokumenthanteringsplaner, systemforteckningar och
information om vilka ostrukturerade informationsméngder som finns osv.

Hylte kommun skulle i sitt arbete med att ta fram rutin och process kunna dra nytta av hur bl. a
Laholm och Falkenberg arbetar vad géller registerutdrag. I t ex Falkenberg finns en e-tjanst for
begéran och den nyttjas av de flesta av nimnderna och styrelserna. Man har ocksa tagit fram
diverse instruktioner som finns tillgdngliga pa intranétet.

Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka fOr att det snarast skapas en kommungemensam process med rutiner for hur begéran
om registerutdrag ska hanteras

e verka fOr att rutinen kommuniceras i organisationen

e verka fOr att begéran hanteras digitalt via en e-tjanst

4.8. En process for incidenthantering saknas

Det finns ingen kommungemensam process med rutinbeskrivning for incidenthantering
implementerad. Men didremot har kommunen tagit fram en teknisk 16sning, en e-tjénst, for
hanteringen. Men dé rutinbeskrivningar for anvindandet saknas s& har man darfor inte kort igang
den. Hylte bor dérfor snarast ta fram rutinbeskrivningar for hur incidenter ska hanteras och
rapporteras, arbeta fram mallar for utredning av incident mm och kommunicera det i
organisationen. Aven i detta fall kan man dra nytta av t ex bade Falkenbergs och Laholms
processer och rutiner. I Laholm har processen inforlivats med processen for felanmaélan till IT och
rapporteringen sker i samma drendehanteringssystem. Processen dér ska pa sikt ocksé auto-
matiseras ytterligare och kopplas ihop med system for diarieforing. Det dr mycket klokt att man
nyttjar sedan tidigare inarbetade processer, rutiner och drendehanteringssystem.

Det ar oerhort viktigt for Hylte att fa pé plats en tydlig och vilfungerande hantering av incidenter
och det for att man snabbt ska kunna agera och vidta atgérder for att minska eventuella negativa
konsekvenser for de registrerade och for verksamheterna.

Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;
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e snarast sdkerstdlla att interna rutiner och processer for incidenthantering uppréttas och att
den sedan tidigare klara e-tjénsten for incidentrapportering tas i bruk

4.8. Behandling av sarskilda kategorier personuppgifter sker i olika grad
inom alla namnder och styrelser

Alla ndmnder och styrelser svarar inte ja pa frigan om man behandlar sérskilda kategorier
personuppgifter (tidigare bendmnda kénsliga personuppgifter).

Hyltebostdder AB svarar nej, vi behandlar inga sddana uppgifter. Dataskyddsombudet kan dock se
att det bor finnas behov, och missténker att behandling faktiskt sker, av sddana uppgifter hos
Hyltebostédder. Det kan ténkas att uppgifter om t ex ekonomiska och sociala férhéllanden om
kunder/hyresgéster som uppgift om funktionsnedsittning eller betalningsanmarkningar behandlas
mm.

Genom sittet som vissa ndmnder och styrelser besvarat frigan pa, kan man ana att det rdder en viss
osdkerhet kring vad som avses med begreppen sérskilda kategorier personuppgifter och vad som
anses vara i Ovrigt integritetskinsliga uppgifter. Det verkar bitvis ocksa rada oklarheter kring att
fragan ror hela ndmndens verksamhet inte bara den ”kommuncentrala administrationens” person-
uppgiftsbehandlingar utan att det kanske frimst ror de behandlingar som gors ute i verksamheterna
som t ex ute pa skolorna. Att man svarar som man gor pa denna fraga kanske beror pa att det rader
en otydlighet och osékerhet kring vilka uppgifter och omraden som ingér i rollen PUS ansvar.

Slutsatser
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka for att kunskapen kring vad som avses med begreppen sirskilda kategorier
personuppgifter och integritetskédnsliga personuppgifter okar

o sikerstilla ifall behandling sker av sirskilda kategorier personuppgifter

o sikerstilla ifall behandling av i 6vrigt integritetskinsliga personuppgifter sker

o tydliggora rollen PUS ansvar, se tidigare avsnitt

4.9. Namnder och styrelser arbetar inte alls med risk- och
konsekvensbedémningar

Frégan som stélldes i granskningsunderlaget var formulerad utifran behandling av kinsliga
(sdrskilda kategorier) personuppgifter. Enligt artikel 35.4 &r det dock inte bara vid behandling av
den typen av personuppgifter som konsekvensbedémning ska goras. Datainspektionen har i
enlighet med artikel 35.4 antagit en forteckning 6ver nir konsekvensbeddmning ska goras och den
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utgor ett bra stod i den bedomningen.

Enligt artikel 35 ska den personuppgiftsansvarige gora en konsekvensbedémning avseende
dataskydd innan en behandling av personuppgifter paborjas och i de fall d& en behandling av
personuppgifter sannolikt leder till hog risk for de registrerades fri- och réttigheter. Exempel pa nir
det ska goras dr vid anvdndandet av automatiskt beslutsfattande som grundar sig pé en systematisk
och omfattande beddmning av ménniskors personliga aspekter s.k. profilering. Det ska dven goras
nir man behandlar uppgifter om lagovertridelser eller kdnsliga (sdrskilda kategorier) person-
uppgifter, till exempel uppgifter om hélsa, politisk tillhdrighet, etniskt ursprung och om man
behandlar personuppgifter i stor omfattning eller om man systematiskt ska dvervaka en allmén
plats genom kameradvervakning.

Man bor kontinuerligt se Over och omvérdera sina personuppgiftsbehandlingar dé forhéllandena for
behandlingarna kan foréndras. Det kan ha uppkommit nya risker eller inforts nya lagar vilka kan fa
foljder for behandlingen.

Konsekvensbedomning &r ett nytt krav som kom med inférandet av GDPR. Dérfor behdvs en
kompetenshdjning pa omradet om nér och hur man ska gora dessa. Onskvirt hade varit att DI tagit
fram ndgon arbetsmetod, en mall och en bedomningsskala for risker osv. I nuldget jobbar alla
kommuner och dvriga organisationer var och en pa sitt hall for att hitta en metod for arbetet.
Dataskyddsombudet har arbetat fram ett utkast till ndgot som bendmns ’snabbkollen” vilket &r en
snabbanalys dver om konsekvensbedomning behover goras eller inte. Ombudet har dven tagit fram
ett utkast till mall samt instruktion for konsekvensbedomning.

Hylte kommun arbetar inte alls med konsekvensbeddmningar pa omradet personuppgifts-
behandlingar och bor darfor snarast borja med detta.

Slutsats
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka fOr att verksamheterna snarast borjar arbeta med konsekvensbedémningar och framst
i de fall behandlingar av sirskilda kategorier personuppgifter gors eller ska pabdrjas for att
sedan dven gora konsekvensbeddmningar av dvriga behandlingar

4.9. Verktyg for saker digital kommunikation finns delvis pa plats

Avsaknad av en 16sning for att kunna kommunicera digitalt pa ett sdkert och lagligt sitt har varit ett
stort problem i vildigt ménga ar hos kommuner och myndigheter. Vanlig e-post, utan ndgon
kryptering eller identitetsverifiering, ar inte ett sékert sitt att kommunicera kénslig information och
det ar inte heller lagligt att skicka kénsliga personuppgifter via vanlig e-post. Det var det inte heller
enligt den tidigare Personuppgiftslagen, PUL, eller enligt registerlagar inom socialtjanst och
sjukvard.
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Manga ndmnder och styrelser anvinder det kommungemensamma verksamhetssystemet Platina for
intern kommunikation. Alla medarbetare i kommunen med tilltréde till admininstratdrsnétet har
tillgang till Platina. Dock s& har inte alla medarbetare ett konto upprittat. Det rdder ocksé en stor
osidkerhet ute bland medarbetarna om hur och nér man ska arbeta i Platina och manga av
anvéndarna ar sillan-anvéndare. Det dr mycket bra att man nyttjar de 16sningar som redan finns
tillgéngliga i organisationen for att minimera riskerna vid behandling av kénslig information.

For extern kommunikation finns det i dagsldget ingen séker digital 16sning. Kommunen har dock
tillgang till Trusted Dialog men man saknar en anvidndarautentiseringslosning (IdP). Nér saddan ar
pa plats kan 16sningen bdrja anvéndas.

Slutsats
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka fOr att en anvindarautentiseringslosning (IdP) snarast kommer pé plats och att
l6sningen Trusted Dialog dérefter tas i bruk

o sikerstélla att de verksamheter som behdver kommunicera kinslig information och
sekretessbelagda uppgifter, bade internt och externt, ansluter sig till Iosningen for sédker
kommunikation

e sikerstilla att, dér det dr lampligt, nyttja de verksamhetssystem, t ex Platina, som finns pé
plats for intern kommunikation av kénsliga uppgifter

4.10. Losning for sdkra utskrifter ar pa plats

Alla ndmnder och styrelser, forutom Hyltebostéder, har Follow Me Print” i merparten av sina
verksamheter. Med "Follow Me Print" nas full sekretess genom att inga dokument skrivs ut férrdn
anvindaren har bestdmt det och dr pa plats vid skrivaren. Genom att logga in far anvindaren access
till sin egen utskrifts ko och kan dérifran fritt vélja vilket eller vilka dokument som ska skrivas ut.
Inloggningen kan ske genom kort, kod eller tag. Inloggningen kan synkroniseras med foretagets
befintliga AD (Active directory).

Manga kommuner har rapporterat in incidenter till Datainspektionen som bestér just av utskrifter
med kénsliga personuppgifter som skrivits ut pa fel skrivare till fel person. Men denna typ av
incidenter och problem har ju ddremot Hylte kommun i stort sitt helt satt stopp for med hjélp av att
verktyget Follow Me nyttjas inom i princip hela kommunen. Hyltebostidder dr ensam om att inte
anvinda verktyget.

Slutsats
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka for att alla verksamheter och dven Hyltebostidder nyttjar Follow Me Print.
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4.12. Det saknas planer for ett langsiktigt arbete med personuppgifter och
dataskydd

Kommunen har inga utarbetade, langsiktiga planer for arbetet med personuppgifter och dataskydd.
Manga ndmnder menar att nu nér det finns en samordnare for informationssékerhet pa plats finns
mojligheterna att bedriva ett mer aktivt, langsiktigt och strukturerat arbete pa omradet. Sjalvklart ar
det sa - en utpekad och dedikerad roll for kommunens informationssékerhetsarbete ér en grund-
laggande forutsittning for att f& fart pa arbetet och for att sedan kunna upprétthélla en 1amplig
sdkerhetsniva for kommunens informationsméngder, inklusive skyddet for de registrerades
integritet.

Man ndmner ocksa att det finns behov av utbildning inom GDPR och hur man ska arbeta for att
sakerstilla att lagstiftningen f6ljs. Det behdvs rutiner som bor tas fram pa central niva och dérefter
anpassas efter specifika behov ute i verksamheterna.

I princip alla ndmnder och styrelser anser alltsé att det finns ett behov av en plan for arbetet med
personuppgifter. I nuldget kan det vara bra att en kommungemensam plan uppréttas. Fokus bor
ligga pa att hitta en struktur for arbetet. En tanke kan vara att arbeta utifran ett “arshjul” och att
arbeta in dataskyddsfragor i den ordinarie verksamhetsplanen. Det finns en vinst med att forsoka
nyttja redan etablerade processer och verktyg for det l&ngsiktiga arbetet istéllet for att skapa nya
processer som ska arbetas in i organisationen. Att fa in omradet informationssdkerhet och
dataskydd enligt GDPR i kommunens etablerade processer for planering, styrning, ledning och
internkontroll, bor vara den mest framgéangsrika viagen for arbetet.

Uppstart av arbetet med en plan for dataskydd sker lampligen i det forum for PUS som ska startas
upp. Planen bor innehalla omrdden som ska prioriteras gemensamt for alla verksamheter och
resultatet fran denna granskningsrapport kan ldmna bidrag till planens innehéll. Stérre kommun-
gemensamma fragor som uppkommer i forumet/nitverket kan behdva hanteras i projektform och
kanske lyftas till kommunledningen som far ta beslut om vad som ska prioriteras.

Det ar viktigt att uppratthalla medvetandet kring personuppgiftshanteringsomradet. Genom att
skapa en plan med aktiviteter och diverse uppfoljningar och som dessutom finns med i ordinarie
arshjul, dd kommer dmnet att stindigt vara ndrvarande och framf6rallt i diverse ledningsforum.

Slutsats
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

o sikerstilla att arbetet med dataskydd enligt GDPR och det totala arbetet med
informationssékerhet arbetas in i kommunens redan etablerade processer for planering,
ledning, styrning och kontroll
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e verka fOr att det snarast uppréttas en kommungemensam plan med prioriterade
arbetsomraden

4.13. En samordnad process for hur behov av nya IT-losningar ska
hanteras ar inte implementerad

I Hylte kommun finns det tvé olika processer som tillsammans bildar en grund for hur en
upphandling kan g4 till; ”Process for inférande av nya system” (se bilder 1a — 1d, tidigare
redovisade i kap 3 ovan) beskriver gdngen fran att ett behov av ett nytt IT-system/tjdnst har
identifierats ute pa en verksamhet och hur processen sedan ser ut i olika steg fran behovsanalys och
godkdnnande av ledning till upphandling, inférande och drift. Denna process ar under utveckling
och 4r inte &nnu antagen.

Som en delprocess finns “upphandlingsprocessen” (se bild 2, tidigare redovisad i kap 3 ovan) som
ar antagen med tillhorande rutiner och avtal. Upphandlingsprocessen finns beskriven pa
kommunens intranét sd alla medarbetare har tillgéang till den.

Det dr mycket bra att kommunen arbetat fram dessa processer. De behover dock revideras/
kompletteras i vissa delar och sedan snarast beslutas och implementeras.

En IT-16sning/system é&r inget sjdlvindamal i sig. IT ska utgdra ett stdd, ett verktyg, for
verksamheternas arbetsprocesser. I system och IT-16sningar genereras méngder av information
genom de arbetsprocesser som utfors déri. Fokus har sen ldnge, generellt sett, legat pa tekniken och
dess utveckling, inte pé de processer och den information som tekniken ska stodja. Digitalisering
bestér till 90 % utav fordndrade arbetssatt. Alltfor manga ser ett nytt system som malet for sina
projekt men i sjélva verket dr systemet bara ett medel for att uppna helt andra effekter. Mot
bakgrund av detta finns anledning att tdinka om pa flera punkter nér det géller digitalisering och
informationshantering.

En kommungemensam process bor bygga pé tanken ”en vig in” for kommunens samtliga
uppkomna behov av nya IT-16sningar. Det betyder att inga upphandlingar av 16sningar fér ske av
verksamheterna sjdlva och inte heller av IT-enheten sjélvt. Kravstéllning och upphandling sker
enligt processen vilken ska bygga pa samarbete mellan ett antal berérda och givna enheter och
roller. Behovet ska ”anmélas” till en huvudansvarig avdelning/enhet. Det &r viktigt att denna enhet
har ett kommundévergripande och strategiskt perspektiv i sitt arbete. Limpligen en enhet pa den
centrala kommunstyrelseforvaltningen. Arbetet med behovsanalys, kravstallning och upphandling
ska alltid utgé fran verksamheternas behov. Verksamheter ska inte kunna tilldelas en IT-16sning
som de inte varit med och kravstéllt. Dessutom &r respektive ndmnd informationsigare och
personuppgiftsansvarig enligt Dataskyddsforordningen for den information som hanteras i IT-
16sningen.

En kommunévergripande, samordnad och tydlig process for nya behov av IT-tjénster kan
Overskadligt beskrivas i féljande tre huvudmoment (utgar fran MSBs forslag pa inkopsprocess);
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Fatta tilldelningsbeslut

Skriva avtal

Kdlla: MSB utifrdn Upphandlingsmyndighetens inkdpsprocess

I forstudien ar det viktigt att utreda vilka verksamhetsprocesser och medarbetare som tjansten ska
stodja. Dar bor ocksé klargoras vilken kompatibilitet med 6vrig IT-infrastruktur som kravs och
Onskas. Vilken information som kommer att hanteras i IT-16sningen och vilken information som
den externa aktoren eventuellt kan komma att fa tillgang till under avtalstiden, det dr tva mycket
viktiga delar att skaffa sig kunskap om.

En initial klassning av informationen utifran krav pa konfidentialitet, riktighet och tillgédnglighet
ska ocksé goras i denna fas.
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Identifiera interna och externa krav som finns i diverse interna policyer, avsiktsforklaringar,
anvisningar, riktlinjer, strategier eller motsvarande. Externa krav kan vara réttsliga krav eller vriga
externa behov som finns for den tjanst som ska upphandlas. Till exempel EU-férordningar, EU
direktiv och internationella konventioner, Svenska lagar och forordningar.

Roller som bor delta i projektet kan vara representanter for de arbetsprocesser IT-10sningen ska
stodja, centralt digitaliseringsansvariga, verksamhetsutvecklare, systemforvaltare, kommun-
arkivarie/specialist informationshantering, It-tekniker, informationssékerhetssamordnare, teknisk
informationssékerhetssamordnare, dataskyddsombud, personuppgiftssamordnare, IT-arkitekt och
upphandlare. En projektledare ska tillsdttas som samordnar arbetet och utformar projektdokument,
kallar till avstimningsmdten, bevakar deadlines m m. Det kan ocksa vara lampligt att redan i detta
lage knyta en kommunikatdr till projektet.

Forstudien ska helt enkelt identifiera vilka grundforutséttningar som foreligger for att sedan fatta
beslut om det ér aktuellt med upphandling eller om behovet ska 16sas pa ett annat sétt.

I fasen Upphandla presenteras forstudien. Beslut tas om att behovet ska realiseras med upphandling
(eller genom annan 16sning). I detta moment gors, om behov finns, en fordjupning av delarna i
forstudien. Ansvar maste identifieras, upphandlingsunderlag fardigstéllas och godkénnas.
Utvirdering och kravuppfylland av leverantorer gors. Det ar viktigt att inkomna bud utvirderas mot
stillda sékerhetskrav. Tilldelningsbeslut fattas och avtal (inklusive eventuellt personuppgifts-
bitrddesavtal) skrivs. I detta moment deltar flertalet av rollerna som angetts ovan i forberedelse-
fasen.

I Realisera-fasen sékerstills att leveransen uppfyller stillda krav och dérefter sker ett leverans-
godkinnande. Over tid ska man folja upp att sikerhetskraven uppfylls, om behov finns av
fordndringar, forbereda avslut av den ev. tidigare leverantorsrelationen och ta hem all information.
I detta moment deltar ett farre antal av rollerna som angetts ovan.

Att arbeta utifran en tydlig process far manga positiva effekter for kommunen;

e man far kontroll 6ver vilka system och IT-tjdnster som nyttjas och var kommunens
informationsmingder finns

e samordningsvinster — allt ifrdn ekonomiska vinster till en mer effektiv och praktisk
hantering av IT-upphandlingar

e tidsbesparande - man har en kénd och faststélld modell for hur arbetet ska bedrivas
nér nytt behov av IT-16sning uppstar

e kvaliteten pa upphandlingsunderlag blir hogre da det gjorts en bred analys av
verksamhetens behov och med deltagande av olika kompetenser/roller, vilket
minskar risken for att man koper in en IT-16sning som inte stodjer arbets-
processerna, som inte fungerar ihop med 6vrig IT-infrastruktur och som inte ar
sidker och inte heller &r juridiskt hallbar.
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Slutsats
Berorda personuppgiftsansvariga ndmnder, styrelser samt chefer och ledningspersoner bor;

e verka for att Hylte kommuns utkast till Process for inforande av nya system” fardigstills
samt kompletteras sa att den far ett 6kat fokus pa verksamheternas behov och att ett
kommundvergripande samarbete genomsyrar modellen samt att den dérefter beslutas

e faststélla roller som i princip alltid behdver vara delaktiga i arbetet med hantering av nytt
behov av IT-16sning och i fortsatta process for upphandling.

Avslutning

Rapporten lamnas dver 2020-02-28 till registraturen vid Hylte kommun for vidare
expediering till samtliga personuppgiftsansvariga, d.v.s. nimnder och styrelser, samt till
hogsta forvaltningsledningen.

Jessica Karlsson
Dataskyddsombud for Falkenberg, Laholm
och Hylte
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Bilaga 1.
Definitioner och forklaringar av begrepp

Néamnder och styrelser: de politiskt ledande forsamlingarna i kommunerna och bolagen, som var
och en &r personuppgiftsansvariga, PUA, for sin egen och for sin forvaltning och dess
verksamheters personuppgiftshantering.

Forvaltningar och verksamheter: tjinstemannaorganisationen under respektive ndmnd och
styrelse och de olika delarna inom en forvaltning, som utfor det praktiska arbetet utifrén tagna
politiska beslut samt aktuell lagstiftning. I rapporten anvinds oftast begreppet nimnd och da
inkluderas dven dess forvaltning.

Personuppgift: varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan
kallad en registrerad), varvid en identifierbarfysisk person ar en person som direkt eller indirekt
kan identifieras sdrskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera
faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Beroende pa personuppgifternas skyddsvérde s talar man om féljande
klassificeringar/kategorier;

Harmlésa personuppgifter; t ex namn, efternamn, telefonnummer, adress, email, etc.

Extra skyddsvirda personuppgifter, personnummer, personuppgifter som ar hanforliga till
individer under 18 &r, uppgifter om lagovertriadelser, varderande uppgifter som till exempel
uppgifter fran utvecklingssamtal, om resultat fran personlighetstester, information som rér ndgons
privata sfar, uppgifter om sociala forhéllanden (kan vara uppgifter som faller under sekretess).

Siirskilda kategorier personuppgifter GDPR artikel 9,10 (kdnsliga personuppgifter);
personuppgifter som avsldjar ras eller etniskt ursprung, politiska dsikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en
fysisk persons sexualliv eller sexuella ldggning (kan vara uppgifter som faller under sekretess).

Behandling: varje atgird eller kombination av atgérder betrdffande personuppgifter eller
uppsittningar av personuppgifter, oberoende av om de utfors automatiserat eller inte, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning,
lasning, anvéndning, utlimning genom &verforing, spridning eller tillhandahallande pé annat sitt,
justering eller sammanforande, begransning, radering eller forstoring.

Personuppgiftsansvarig, PUA: en fysisk men oftast en juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestimmer dndamélen och
medlen for behandlingen av personuppgifter; om dndamalen och medlen for behandlingen bestdms
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av unionsrétten eller medlemsstaternas nationella rétt kan den personuppgiftsansvarige eller de
sarskilda kriterierna for hur denne ska utses foreskrivas i unionsrétten eller i medlemsstaternas
nationella rétt.

Personuppgiftsbitride, PUB: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning och som
finns utanfor den egna organisationen.

Personuppgiftsbitridesavtal: avtal i vilket den personuppgiftsansvarige, fortydligar och ger
instruktioner till bitrddet om hur, nir och vem som fér behandla PUAs personuppgifter.

Dataskyddsombud, DSO: den som behandlar personuppgifter maste oftast utse ett
dataskyddsombud. Ombudets roll dr att kontrollera att dataskyddsforordningen (GDPR) f6ljs inom
organisationen genom att till exempel utfora kontroller och informationsinsatser.

Personuppgiftssamordnare, PUS: har ett 6vergripande ansvar i verksamheterna for att register
fors over personuppgiftsbehandlingar, arbeta med att sdkerstilla att kunskapsnivan ar tillrackligt
hog i organisationen,

Registerfortecknare, RF: ér ansvarig for att registrera, och uppdatera personuppgifts-
behandlingar, har god kunskap om behandlingarna och god kunskap om verksamheten i vilken
behandlingen gors.

Registerforteckning: bade personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att fora

ett register eller en forteckning 6ver behandlingar av personuppgifter. Dessa register ska uppréttas

skriftligen, vara tillgdngliga i elektronisk format och hallas uppdaterade. Pa begiran ska registret

goras tillgangligt for Datainspektionen. Vad som ska finnas med i forteckningen beskrivs i artikel

30 i dataskyddsforordningen. Registret ska innehalla bl. a foljande uppgifter:

* kontaktuppgifter for den personuppgiftsansvarige samt dataskyddsombudet.

* indamalen med behandlingen.

* en beskrivning av kategorierna av registrerade och kategorierna av personuppgifter.

» mottagare till vilka personuppgifterna har ldmnats eller ska lamnas ut.

« i tillimpliga fall, 6verforingar av personuppgifter till ett tredjeland eller en internationell
organisation.

* Om mdjligt, de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.

* Om mojligt, en allmén beskrivning av tekniska och organisatoriska sikerhetsétgérder.

Registerutdrag: den registrerade har ritt att av den personuppgiftsansvarige fa bekréftelse pa om
personuppgifter som rér honom eller henne héller pa att behandlas och i sa fall fa tillgang till
personuppgifterna. Information om personuppgiftsbehandlingen ska lamnas av den
personuppgiftsansvarige i en lattillgénglig, skriftlig form och med ett tydligt och enkelt sprak
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Informationsséikerhet: Information dr medlet for att formedla kunskap. Vi kan kommunicera
information, vi kan lagra den, vi kan forddla den och vi kan styra processer med den — vi behover
den for det mesta vi gor helt enkelt.

En del av var information ar vardefull, bade for organisationer och for den enskilda ménniskan.
Allt fran forskningsresultat och fotografier till fastighetsforteckningar och saldot pa vart bankkonto.
Ibland till och med livsviktig sdsom informationen i patientjournaler eller styrsystemen i
kirnkraftverk. Ar den informationen forlorad eller felaktig kan det fa katastrofala foljder.
Dirfor maste vi skydda vér information sé:

eatt den alltid finns nér vi behover den (tillgédnglighet)

satt vi kan lita pa att den ar korrekt och inte manipulerad eller forstord (riktighet)

satt endast behoriga personer far ta del av den (konfidentialitet)

Skyddet behdver givetvis anpassas efter behovet sa att det ar tillréckligt bra och inte for svagt eller
alltfor krangligt och dyrt. De konsekvenser som kan intrdffa med bristande skydd &r for hoga for att
forsummas.

Arbetet med informationssdkerhet omfattar att inféra och forvalta administrativa regelverk sa
som policys, riktlinjer och lagefterlevnad och ett tekniskt skydd med bland annat brandvaggar och
kryptering samt fysiskt skydd med till exempel skal- och brandskydd. Det handlar om att ta ett
helhetsgrepp och skapa ett fungerande langsiktigt arbetssétt for att ge organisationens information
det skydd den behover.

Personuppgiftsincident: en sékerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter
som Overforts, lagrats eller pd annat sétt behandlats.
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