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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Hylte kommun genomfort en granskning av
kommunens arbete med informationssidkerhet. Granskningens syfte ar att bedoma om kommunstyrelse
och ndmnder arbetar med informationsséakerhet pa ett andamalsenligt satt och med tillracklig intern

kontroll. Fran ar 2026 kommer lagstiftningen att skarpas inom omradet informationssakerhet.

Nedan ses bedomning for varje revisionsfraga. For fullstindiga bedomningar se respektive revisionsfraga

i rapporten.

Revisionsfragor Bedomning
1. Finns en organisation med tydlig roll- och ansvarsférdelning? Delvis
2. Finns i tillracklig grad styrande riktlinjer for informationssidkerhet och ar Nej

dessa vil implementerade i verksamheten?

3. Bedriver verksamhetsorganisationen ett systematiskt arbete med Nej
informationssékerhet?

@ 00

4. Foljer kommunstyrelsen upp och utviarderar kommunens arbete med Delvis O
informationssékerhet i tillracklig grad?

Utifran genomford granskning ar var samlade bedomning att kommunstyrelse och nimnders arbete med
informationssékerhet inte bedrivs pa ett &ndamaélsenligt siatt. Den interna kontrollen inom granskade

omraden bedoms inte vara tillracklig.

For att utveckla granskningsomradet bor foljande rekommendationer prioriteras:

¢ Att kommunstyrelsen utvecklar befintliga styrdokument. Storst utvecklingsbehov finns nar det géller

styrdokument antagna pa politisk niva.

e Att kommunstyrelsen preciserar roller och ansvar inom organisationen. Detta géller bland annat

vilket eventuellt ansvar som ska liggas pad nimnderna.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet. Hur uppsikten framgent ska struktureras

styrs bland annat om namnderna tilldelas ansvar och arbetsuppgifter inom omréadet.

e Att organisationen — pa strategisk niva — prévar hur arbetet med informationssikerhet kan goras mer
enhetligt och systematiskt. Provningen bor ta utgdngspunkt fran de krav som stills i kommande

lagstiftning inom omradet.
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Inledning

Bakgrund

Kommuner och regioner har ett av det svenska samhallets mest komplexa uppdrag, detta da en stor del

av den samhallsviktiga verksamheten riaknas till deras ansvarsomrade.

Med dagens snabba digitalisering blir informationssékerhet allt viktigare. Informations- och
natverkssystem blivit an mer centrala och nodvandiga for att manniskors vardagsliv, naringsliv och
grundlaggande samhallsfunktioner ska fungera. Samtidigt har ocksd hotbilden mot dessa system hojts,
och incidenter har bade 6kat och blivit mer omfattande och sofistikerade. Information ar vardefull och
behover manga ganger skyddas. Ett proaktivt informationssikerhetsarbete ar en forutsattning for en
effektiv och korrekt informationshantering, vilket i sin tur skapar fortroende bade internt och externt

samt ar en forutsattning for att organisationen ska kunna leverera ett fullgott skydd.
Fran ar 2026 kommer lagstiftningen att skarpas inom omradet informationsséikerhet.

Revisorerna har i sin riskanalys for &r 2025 bedomt det angelaget att genomfora en granskning inom

omréadet informationssakerhet.

Syfte och revisionsfragor

Granskningens syfte ar att bedoma om kommunstyrelse och nimnder arbetar med informationssikerhet
pa ett andamalsenligt satt och med tillracklig intern kontroll. Féljande revisionsfragor ska besvaras:
1. Finns en organisation med tydlig roll- och ansvarsférdelning?

2. Finnsi tillracklig grad styrande riktlinjer for informationssakerhet och ar dessa val implementerade i
verksamheten?

3. Bedriver verksamhetsorganisationen ett systematiskt arbete med informationssiakerhet?
4. Foljer kommunstyrelsen upp och utvirderar kommunens arbete med informationssakerhet i

tillracklig grad?

Revisionsfraga 3—4 bildar underlag for om granskningsomradet hanteras pa ett andamaélsenligt sitt.

Ovriga revisionsfragor nyttjas for att préva om den interna kontrollen ir tillricklig.

Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for revisionens analyser och
bedémningar.
Foljande revisionskriterier anvands i granskningen:

e Lag (2018:1174) om informationssikerhet for samhallsviktiga och digitala tjanster § 11—14

e Kommunallagen (2017:725) 6:1, 6:6, 6:13
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e Styrdokument inom kommunen som &r relevant for granskningen, framst policy, riktlinjer och

rutiner gillande informationssakerhet.

Avgransning

I tid avgrinsas granskningen huvudsakligen till &r 2025. Ovrig avgrinsning, se avsnitt ”Syfte och

revisionsfragor”.

Metod

Granskningen har utforts genom analys av relevanta styrdokument och protokoll. Darutover har
genomforts kompletterande intervjuer med ett urval av identifierade nyckelpersoner inom
verksamheten. Foljande har intervjuats:

¢ Informationssidkerhetssamordnare for kommunens samlade verksamhet

e Foretradare for barn- och ungdomsforvaltningen respektive samhallsbyggnadsforvaltningen

De intervjuade har beretts mojlighet att sakgranska rapporten.

Revisionell bedomning av respektive revisionsfraga sker utifran en tregradig skala: ja/uppfyllt (gron);
delvis uppfyllt (gul); nej/ej uppfyllt (rod).

Rapporten har kvalitetssikrats i enlighet med PwC:s interna rutiner och checklistor for kvalitetssakring.
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Granskningsresultat

Organisation och ansvarsfordelning

Revisionsfraga 1: Finns en organisation med tydlig roll- och ansvarsfordelning?

lakttagelser

Av kommunallagen framgar att kommunal verksamhet ska kinnetecknas av god intern kontroll. En del i
den interna kontrollen ar att tydliggora ansvar och roller inom en organisation. Detta giller inom savil

den politiska organisationen som verksamhetsorganisationen.

Politisk niva
Ansvarsfordelning inom den politiska organisationen ska beslutas av kommunfullmaktige. I

kommunstyrelsens uppdrag ingar att bereda arenden som ska hanteras av fullmaktige.

Inom ramen for granskningen har foljande dokument granskats:

1. Informationssidkerhetspolicy (Kommunfullméktige 2017)

2. Reglemente for kommunstyrelse och namnden (beslutade av fullmiktige)

Granskningen visar att styrdokument nr 1, som beretts av kommunstyrelsen, inte preciserar hur ansvar
for informationsséakerhet fordelas mellan kommunstyrelse och nimnder. Granskning av styrdokument 2
visar att dessa inte heller reglerar omradet. Har klargors emellertid att kommunstyrelsen har ett
overgripande ansvar for kommunens samlade verksamhet. Detta kan tolkas som att styrelsen ensam bar

ansvaret for omradet informationssiakerhet.

I styrdokument som upprittats inom verksamheten framgar emellertid att respektive naimnd ar ansvarig
for informationssakerheten inom sina verksamhetsomraden. For att nimnderna formellt ska bli bundna

till vad som anges ovan kravs emellertid ett beslut av fullmaktige.

Verksamhetsnivd
Det finns dven ett behov att precisera hur arbetet med informationssikerhet ska bedrivas pa

verksamhetsniva. Syftet med detta ar dels att klargora roller inom organisationen, dels mojliggora for

politiska organ att kunna utkrava ansvar inom verksamhetsorganisationen.

Foljande styrdokument har noterats i granskningen:

1. Informationssiakerhetspolicy (Kommunfullméiktige 2017)

2. Rutin - informationssikerhetsombudets roll (Informationssiakerhetssamordnare 2024)

Av dokumenten framgar att grundprincipen ar att ansvaret for arbete med informationssékerhet foljer

det ordinarie verksamhetsansvaret. Dokumenten ger viss viagledning vilket ansvar och vilka uppgifter
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som vilar pd kommunchef, forvaltningschefer, 6vriga chefer, informationssikerhetssamordnare samt

informationssakerhetsombud. Dokumentationen kan dock inte betecknas som heltackande.

Inom ramen for granskningen har vi noterat att det finns ett sirskilt niatverk for arbetet med
informationssakerhet. Natverket bestar i forsta hand av informationssakerhetssamordnare och
informationssakerhetsombud fran respektive forvaltning. Granskningen indikerar att niatverket har en
central roll i kommunens arbete med informationssakerhet. Vi noterar att natverkets uppdrag i viss grad

har dokumenterats i befintliga styrdokument.

Vid intervjuer framkommer att det finns ett behov att i vissa avseenden tydliggora roll- och

ansvarsfordelningen inom verksamhetsorganisationen.

Beddmning

Finns en organisation med tydlig roll- och ansvarsfordelning?

Delvis.
Bedomningen baseras pa foljande:

- Roll- och ansvarsfordelningen &r delvis preciserad avseende arbetet med informationssékerhet.

- Emellertid finns otydligheter i organisationen pa saval politisk nivd som verksamhetsniva.

For framtiden foreslas att kommunstyrelsen preciserar roller och ansvar inom organisationen. Detta
giller dels vilket eventuellt ansvar som ska ldggas pa namnderna, dels tydliggora roller och ansvar for de
befattningar (centralt och pa forvaltningar) som i dagsldget har nyckelpositioner for att driva

kommunens arbete med informationssakerhet framéat.

Styrdokument

Revisionsfrdaga 2: Finns i tillrdacklig grad styrande riktlinjer for informationssdkerhet och dr dessa vdl

implementerade 1 verksamheten?

lakttagelser

Av kommunallagen framgar att kommunal verksamhet ska styras genom mal, riktlinjer och planer. Mal

och riktlinjer ska beslutas av den politiska organisationen.

I Myndigheten for samhéllsskydd och beredskaps (MSB) uppdrag ingar att lamna rad och stod till
organisationer hur de ska arbeta med informationssakerhet. I MSB:s vigledning beskrivs vikten av att ta
fram styrdokument. Styrdokumenten kan utgoras av policy, riktlinjer, planer och instruktioner.

Syftet med ett styrdokument ar att styra och vagleda hur organisationen ska arbeta inom ett specifikt
omrade. Granskningen visar att kommunens arbete med informationssékerhet i forsta hand regleras i

foljande styrdokument:
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1. Informationssikerhetspolicy (Kommunfullmiktige 2017)
2. Rutin — Informationssiakerhetsombudets roll (Informationssikerhetssamordnare 2024)

3. Rutin och vigledning for informations- och dokumenthantering (Kommunledningsgruppen 2015)

Sammanstillningen visar att endast ett styrdokument (nr 1) har beslutats p4 politisk nivé. Ovriga

styrdokument ar upprattade pa verksamhetsniva.

Vid granskning av respektive styrdokument har féljande noterats:

Styrdokument 1: I policydokumentet beskrivs det 6vergripande syftet med kommunens arbete med
informationssakerhet. Dokumentet definierar vad som avses med informationstillgdng samt klargor i
viss grad ansvars- och arbetsfordelning inom verksamhetsorganisationen. Dokumentet saknar mal for
omradet informationssdkerhet och saknar dven beskrivning hur kommunstyrelse och nimnder ska

arbeta med omréadet.

Styrdokument 2: I styrdokumentet ges viss styrning hur organisationen ska arbeta med
informationssidkerhet. Detta giller bland inom omradena informationsklassning, riskanalys,
kontinuitetshantering samt incidentrapportering. Dokumentet saknar arshjul for arbetet med
informationsséakerhet. Inte heller regleras hur kommunstyrelse och namnder ska involveras i detta

arbete.

Styrdokument 3: Dokumentet syftar till att sdkerstélla god kvalitet i hantering av information. Har
riktas fokus i forsta hand pa dokumenthantering. Daremot ges ingen nirmare viagledning hur arbetet

med informationssidkerhet ska bedrivas inom organisationen.

Foretradare for kommunledningsforvaltningen framhaéller att det finns en medvetenhet inom
organisationen att styrdokument inom omradet informationssikerhet ar i behov av utveckling. Detta

bekriftas dven vid genomforda intervjuer med foretradare inom forvaltningarna.

Beddmning

Finns i tillrdcklig grad styrande riktlinjer for informationssdkerhet och dr dessa vdl implementerade
verksamheten?

Nej.

Bedomningen baseras pa foljande:

- Det finns négra styrdokument som reglerar hur arbetet med informationssidkerhet ska bedrivas
inom kommunen.

- Forekommande styrdokument kan inte betecknas som heltickande. Bland annat saknas en
samlad beskrivning hur arbetet med informationssidkerhet ska bedrivas inom organisationen.

Detta giller pa saval politisk nivd som verksamhetsniva.
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- Genomforda intervjuer indikerar ett utvecklingsbehov i fraga om styrdokument for

informationssakerhet.

Till f6ljd av att kommunen i hog grad saknar styrdokument inom granskningsomradet, saknas

forutsattningar for revisionen att granska om dessa ar implementerade pa ett tillfredsstallande satt.

For framtiden foreslas att kommunstyrelsen utvecklar befintliga styrdokument. Storst utvecklingsbehov
finns nir det giller styrdokument antagna pa politisk nivd. Dokumenten kan med férdel innehélla tydliga

mal for omradet informationssakerhet.

Systematiskt arbetssatt

Revisionsfraga 3: Bedriver verksamhetsorganisationen ett systematiskt arbete med

informationssdkerhet?

lakttagelser

Myndigheten for samhallsskydd och beredskap (MSB) betonar vikten av att svenska myndigheter och
organisationer bedriver ett systematiskt arbete med informationssidkerhet. Ett systematiskt arbetssatt

kannetecknas vanligtvis av foljande moment:

1. Inventering och bedomning av risker
2. Mal och aktivitetsplaner

3. Uppfoljning

4. Utvardering

Som tidigare nimnts saknar kommunen i dagsléget ett heltickande styrdokument som innefattar

samtliga moment i ett systematiskt arbetssatt.

Granskningen visar att det genomfors insatser for att utveckla det systematiska arbetet med

informationssédkerhet. Foljande har noterats vid genomférda intervjuer:

- Informationsklassning: Ett arbete har paborjats inom forvaltningarna men har dnnu inte
slutforts. Det saknas tydlig tidsplan nar arbetet ska vara fardigt.

- Riskanalys: Ett arbete har paborjats inom forvaltningarna men har dnnu inte slutforts.

- Incidentrapportering: Under ar 2024 har det tillskapats en digital rutin for anmalan av
incidenter. Ses som ett viktigt framtida verktyg att vidareutveckla analys inom omrédet.

- Handlingsplan: P4 kommunévergripande niva pagar ett arbete for att ta fram handlingsplan for
att mota krav i skarpt lagstiftning. Vi kan inte finna att det pa forvaltningsnivad — som en del i
systematiska arbetet — tas fram arliga handlingsplaner for arbetet med informationssékerhet.

- Uppfoljning: Vi kan se att det p4 kommunoévergripande niva sker arlig uppfoljning av arbetet med

informationssidkerhet. Uppfoljningen kan dock inte betecknas som heltackande.
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- Det finns skillnader mellan forvaltningar nér det giller prioriteringar och resurser for att driva ett
systematiskt arbete med informationssikerhet. Exempelvis noteras att inom vissa forvaltningar,
under perioder, saknats ett informationssidkerhetsombud. I ombudets uppdrag ingar att leda det

operativa arbetet med informationssakerhet.

Granskningen visar att det genomforts olika typer av utbildningsinsatser inom omradet IT- och

informationssdkerhet. Utbildningen har omfattat sdvil anstallda som fortroendevalda.

Myndigheten MSB erbjuder samtliga kommuner att medverka i undersokningen Infosdkkollen. Syftet
med undersokningen ar dels fa en bild 6ver hur langt respektive kommun kommit i sitt arbete med
informationssidkerhet. Undersokningen syftar dven till att kunna gora jamforelser med andra kommuner.
Granskningen visar att Hylte kommun har medverkat i denna undersokning vid ett flertal tillfallen. Av
resultatet framgar att det skett en viss utveckling inom kommunen, men att arbetet inte kan betecknas

som systematiskt.

Generella utvecklingsomraden som framkommer i MSB:s undersokning ar delomradena Ledningens
styrning och kontroll, Uppfolining och utvdrdering samt Sakerhetskultur.
Beddmning

Bedriver verksamhetsorganisationen ett systematiskt arbete med informationssdkerhet?
Nej.
Bedomningen baseras pa foljande:

- Det har inom organisationen péaborjats ett inledande arbete inom omrédet informationssiakerhet.
Detta giller bland annat i friga om riskanalys, informationsklassning, incidentrapportering och
handlingsplaner.

- Arbetet med informationssikerhet kan inte i dagslaget betecknas som systematiskt.

- Genomforda intervjuer indikerar att det finns skillnader mellan forvaltningar nar det galler

prioriteringar och resurser for att driva ett systematiskt arbete med informationssikerhet.

For framtiden foreslas att organisationen — pé strategisk niva — provar hur arbetet med
informationssidkerhet kan goras mer enhetligt och systematiskt. Prévningen bor ta utgdngspunkt fran de

krav som stills i kommande lagstiftning inom omradet.

Kommunstyrelsens uppsikt

Revisionsfraga 4: Foljer kommunstyrelsen upp och utvdrderar kommunens arbete med

informationssdkerhet i tillrdcklig grad?
lakttagelser
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I kommunstyrelsens uppdrag ingar att utéva uppsikt 6ver kommunens samlade verksamhet. Uppsikten

ska bland annat omfatta omradet informationssakerhet.

Granskningen visar att styrelsen i lag grad utfardat direktiv hur den ska utéva uppsikt inom omradet
informationssakerhet. Foljande har noterats:
¢ De styrdokument som redovisas under revisionsfraga 2 reglerar inte hur kommunstyrelsen ska
utova uppsikt inom omradet.
e Vissa direktiv for uppfoljning/rapportering finns emellertid i styrelsens arliga plan for

internkontroll.

Inom ramen for granskningen har det skett en genomgang av styrelsens sammantriadesprotokoll for
perioden juni 2024 — maj 2025. Granskningen visar foljande:

- Information och rapporter (§ 35/25). Denna drendepunkt innehaller totalt sju rapporter varav en
avser omradet informationssikerhet. Vid motet i mars 2025 presenteras ett bildspel samt
kompletterande muntlig information. Fokus riktas mot genomforda insatser under ar 2024,
daribland kommunens resultat i MSB:s Infosdkkollen. Viss information lamnas d&ven om
planerade insatser/atgiarder. Daremot sker ingen tydlig utvirdering av arbetet inom omradet. Av
beslutet framgar att styrelsen har tagit del av informationen.

- Uppfoljning av intern kontroll 2024 (§ 56/25). Kommunstyrelsen har i 2024 ars
internkontrollplan med ett (1) kontrollmoment som ror IT-sakerhet (kontinuitetsplanering).
Ingen avvikelse har noterats, men har framhalls behovet att ajourhélla kontinuitetsplan.
Styrelsens beslutar att ha tagit del av uppfoljningen.

- Internkontrollplan for kommunstyrelsen 2025 (§ 59/25). Har aterfinns ett kontrollmoment som
ror IT-sdkerhet (kontinuitetsplanering). Samma kontrollmoment finns dven i plan 2024.
Uppfoljning ska ske vid delarsrapport respektive arsbokslut 2025. Styrelsen beslutar att anta

planen.

Vid intervjuer framhaélls att aterrapportering till styrelsen avseende informationssédkerhet blivit nagot

mer omfattande over tid, men att det alltjamt kan betecknas som ett utvecklingsomrade.

Beddmning

Foljer kommunstyrelsen upp och utvdrderar kommunens arbete med informationssdakerhet i tillrdcklig

grad?
Delvis.
Bedomningen baseras pa foljande:

- Kommunstyrelsen har i 1ag grad preciserat hur den ska utéva uppsikt inom omradet

informationssakerhet.
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- Styrelsen kan verifiera att den under granskningsperioden fatt rapportering som ar hanforlig till
omradet. Rapporteringen har i forsta hand skett vid ett (1) tillfdlle under punkten “Information
och rapporter”.

- Styrelsens uppfoljning/uppsikt kan inte betecknas som heltickande.

For framtiden foreslas att kommunstyrelsen utvecklar sin uppsikt inom omradet. Hur denna uppsikt ska
vara strukturerad styrs i hog grad om fullmaktige tilldelar nAimnderna ansvar for informationssakerhet

inom sina verksamhetsomraden. I styrelsens uppdrag ingar att utova uppsikt 6ver naimnderna.
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Avslutning

Samlad beddomning

Nedan redovisas revisionell bedomning f6r de omraden som omfattats av granskningen:

Delomrade Bedomning

1. Organisation och ansvarsfordelning Delvis Q
2. Styrdokument Nej ‘
3. Systematiskt arbetssitt Nej ‘
4. Kommunstyrelsens uppsikt Delvis Q

Utifran genomford granskning ar var samlade bedomning att kommunstyrelse och nimnders arbete med
informationssékerhet inte bedrivs pa ett andamalsenligt sitt. Den interna kontrollen inom granskade

omraden bedoms inte vara tillracklig.

Rekommendationer

For att utveckla granskningsomrédet bor foljande rekommendationer prioriteras:

e Att kommunstyrelsen utvecklar befintliga styrdokument. Storst utvecklingsbehov finns nar det giller
styrdokument antagna pa politisk nivd. Dokumenten kan med fordel innehélla tydliga mal for

omréadet informationssakerhet.

e Att kommunstyrelsen preciserar roller och ansvar inom organisationen. Detta giller dels vilket
eventuellt ansvar som ska ldggas pa namnderna, dels tydliggora roller och ansvar for de befattningar
(centralt och pa forvaltningar) som i dagslaget har nyckelpositioner for att driva kommunens arbete

med informationssakerhet.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet. Hur uppsikten framgent ska struktureras

styrs bland annat om ndmnderna tilldelas ansvar och arbetsuppgifter inom omradet.

e Att organisationen — pa strategisk nivad — provar hur arbetet med informationssiakerhet kan goras
mer enhetligt och systematiskt. Provningen bor ta utgangspunkt frdn de krav som stélls i kommande

lagstiftning inom omradet.
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Carl-Magnus Stenehav Bo Rehnberg

Uppdragsledare Projektledare

Denna rapport har upprittats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av
fortroendevalda revisorer i Hyltes kommun enligt de villkor och under de forutsittningar som framgéar av projektplan daterad
2025-02-03. PwC ansvarar inte utan sarskilt dtagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av
denna rapport.
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