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BILAGA: SAKERHETSSKYDDSKRAV

GRUNDLAGGANDE BESTAMMELSER OM SAKERHETSSKYDD

Vid Parterna ska det finnas funktioner som leder och samordnar
sakerhetsskyddsarbetet inom ramen for samverkan och/eller samarbetet samt
kontrollerar att verksamheten bedrivs i enlighet med vad som foreskrivs i detta
Séakerhetsskyddsavtal.

Parterna bekraftar att de har faststallda rutiner for hanteringen av
sakerhetsskyddsklassificerade uppgifter och att rutinerna ar upprattade i enlighet
med sakerhetsskyddslagen (2018:585) och sékerhetsskyddsforordningen
(2021:955).

BEHORIGHET ATT MEDVERKA | SAKERHETSKANSLIG VERKSAMHET
Utdver vad som foéreskrivs om behdrighet i sakerhetsskyddslagstiftningen géaller
aven att den som ska delta i den sakerhetskéansliga verksamheten ska vara
anstalld hos nagon av Parterna, om inte Part har ingatt ett Sakerhetsskyddsavtal
som ror den eller de personer som ska delta. Parterna ska upplysa varandra om
de som deltar i samverkan och/eller samarbetet inte ar anstallda.

Kravet pa anstallning enligt forsta stycket galler dock inte for personer som har
uppdrag som fortroendevald enligt Kommunallagen (2017:725, 4 kap. 1 8).

Respektive Part ansvarar for att egna deltagare uppfyller krav pa behorighet.

INFORMATIONSSAKERHET

Parterna ar medvetna om att delgivning av sakerhetsskyddsklassificerade
uppgifter ska ske restriktivt. Parterna ska, om det ar mojligt, undvika att skriftligen
delge sakerhetsskyddsklassificerade uppgifter.

Innan Part overfor sakerhetsskyddsklassificerade uppagifter till Motparten ska
denne informeras om sakerhetsskyddsklassificeringen. Informationen ska ges i
god tid innan 6verforingen av uppgifterna.

N&ar Forsvarsmakten muntligen eller genom visning Overfor sadkerhetsskydds-
klassificerad information till Motpart ska mottagande personal Kkvittera
mottagandet i en av Férsvarsmakten uppréttad delgivningslista.

Part ska skriftigen radfrdgas innan uppgifter som erhallits inom ramen for
samverkan och/eller samarbetet lamnas ut till annan. Detta galler &ven vid en
begaran om utlamnande av allman handling.

Part far inte utan den andra Partens skriftliga godkéannande andra eller ta bort en

markning av sakerhetsskyddsklass pa en handling som Part har erhallit fran den
andra Parten.
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Utdrag

Om ett utdrag gors fran en sakerhetsskyddsklassificerad handling ska
sakerhetsskyddsklassificeringen for de sakerhetsskyddsklassificerade
uppgifterna framga pa utdraget.

Register 6ver sakerhetsskyddsklassificerade lagringsmedier

Ett lagringsmedium &r ett permanent minnesmedium som anvands for att kunna
lagra och lasa uppgifter. Part ska fora ett register 6ver sakerhetsskydds-
klassificerade lagringsmedier som ror samverkan och/eller samarbetet.

| registret ska det for varje lagringsmedium framga lagringsmediets identifierings-
uppgifter, lagringsmediets sakerhetsskyddsklass, vilket informationssystem det
ar avsett for, vem som forvarar det eller om mediet har forkommit, arkiverats eller
forstorts.

Ett sakerhetsskyddsklassificerat lagringsmedium som anvands endast en gang
for omedelbar overforing av sakerhetskyddsklassificerade uppgifter mellan tva
informationssystem och som darefter omedelbart forstérs behdver inte féras in i
registret.

Extern distribution
Pa en forsandelse far det inte framga att forsandelsen innehaller
sékerhetsskyddsklassificerad handling eller lagringsmedium.

Forseglat emballage

Sakerhetsskyddsklassificerade handlingar som inte distribueras med
sambandsmedel dar kryptering skett med hjalp av kryptografiska funktioner som
har godkéants av Forsvarsmakten (signalskydd) far endast forsandas i forseglat
emballage. Emballaget ska géra det omgjligt att ta del av uppgifterna i handlingen
utan att bryta emballaget. Forseglingen ska vara sadan att det gar att se om
nagon har brutit emballaget.

Kontroll av férsandelse och dess innehall

Nar Part tar emot en forséndelse ska Parten kontrollera att forséandelsen
Overensstammer med fdljesedeln eller motsvarande och att forseglingen och
forsandelsen i 6vrigt ar oskadad. Ar forsandelsen skadad ska den som tar emot
forsdndelsen se till att distributdren gor anteckning om skadans beskaffenhet.
Vidare ska den som tar emot forsdndelsen rapportera skadan till avsandaren.

INFORMATIONSSAKERHET | OCH KRING INFORMATIONSSYSTEM
Om  sadkerhetsskyddsklassificerade  uppgifter ska behandlas i1 ett
informationssystem ska detta regleras sarskilt.
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FYSISK SAKERHET

Respektive Part ansvarar for sin egen fysiska sékerhet inom ramen for
samverkan och/eller samarbetet. Parterna ska fortldpande kontrollera att det
egna sakerhetsskyddet avseende fysisk sakerhet uppratthdlls samt att
skyddsnivan ar jamn och tillforlitlig.

SAKERHETSPROVNING
Endast den som har godkants genom s&kerhetsprévning far delta i den del av
samverkan och/eller samarbetet som ror sakerhetskénslig verksamhet.

Respektive Part ansvarar for att sékerhetsprovning genomfors for den egna
personalen.

UTBILDNING
Parterna ansvarar for att utbildning i sakerhetsskydd genomfors fér den egna
personalen.

ANMALAN

Part ska omedelbart till den andra Parten anmala sakerhetshotande héandelser
och verksamhet, eller misstanke om sakerhetshotande handelser och
verksamhet som rér samverkan och/eller samarbetet.

Part ska omedelbart anmala om en sakerhetsskyddsklassificerad uppgift fran den
andra Parten kan ha rojts.

Vid anmalan ska Part uppge att en handelse har intraffat som kan ha paverkan
pa sakerhetsskyddet. Vidare ska Parten ange om héandelsen beddéms vara
allvarlig eller inte. Anmalan far inte innehalla sakerhetsskyddsklassificerad

uppgift.

Part ska darefter, i en sékerhetsrapport, dokumentera féljande:
typ av handelse,
utforlig beskrivning av handelsen,
tidpunkt och plats for det intraffade,
vilken sékerhetskanslig verksamhet som har berorts, samt
vidtagna atgarder.

Sékerhetsrapporten ska skyndsamt skickas till den andra Parten.
Anmalan ska ockséa ske enligt 2 kap. 4 § sakerhetsskyddsférordningen.
SIGNALSKYDDSTJANST

Respektive Part ansvarar for den egna signalskyddstjansten enligt
Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjansten.
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