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Bakgrund

I enlighet med ”Policy for sikerhetsarbete i Hylte kommun™ ska kommunstyrelsen
faststalla ”Riktlinjer for sikerhetsarbete i Hylte kommun” med instruktioner for
planering och genomférande av olika sikerhetsdtgirder inom den kommunala
forvaltningen.

Definition

Med sikerhetsarbete menas de samlade atgarder som omfattar fragor angdende det
interna skyddet, lag om skydd mot olyckor och lag om kommuners och landstings
atgarder infor och vid extraordinidra handelser i fredstid och hojd beredskap.

Internt skydd

Omfattar sikerheten for kommunens egendom och verksamhet. Det kan rora sig om
brand, inbrott och skadegorelse, vattenskador, overfall och olycksrisker samt aven
datasikerhet, sekretess- och siakerhetsskyddsfragor.

Lag om skydd mot olyckor

For att skydda manniskors liv och hilsa samt egendom och miljon ska kommunen se
till att atgarder vidtas for att forebygga brander och skador till f6ljd av brander samt,
utan att andras ansvar inskranks, verka for att dstadkomma skydd mot andra olyckor
an brander.

Lag om kommuners och landstings atgarder infér och vid extraordindra handelser i
fredstid och hdjd beredskap

Bestimmelserna i denna lag syftar till att kommuner och landsting ska minska sarbar-
barheten i sin verksamhet och ha en god formaga att hantera krissituationer i fred.
Kommuner och landsting ska diarigenom ocksd uppnd en grundliggande formaga till
civilt forsvar.

Ansvar

Kommunstyrelsen har det 6vergripande ansvaret for sikerhetsarbetet. Namnderna har
ansvaret inom sina respektive verksamhetsomrade. Kontorscheferna ar operativt an-
svariga for sikerhetsarbetet inom sina respektive kontor. Varje kontor ska utse en
sakerhetshandldggare som handlagger sikerhetsarbetet och ingér i den centrala siker-
hetsgruppen. Varje kontor ska ocksd utse sikerhetsombud som ansvarar for skade- och
tillbudsrapporteringen.

Kommunens sikerhetssamordnare handlagger och samordnar 6vergripande siakerhets-
fragor och dar sammankallande i sikerhetsgruppen.



Det ar viktigt att klargora att varken sikerhetsgrupp eller sikerhetssamordnare tar
over ansvaret for sikerheten. Respektive namnd har alltid ansvaret for sakerhets-
arbetet inom den egna verksamheten.

Allmant om sakerhetsarbete

Det forebyggande sikerhetsarbetet ska syfta till att identifiera de omrdden som ar
mera riskbendgna dn ovriga, klarlagga konsekvenserna av om ingen insats sker och
vilka metoder som bor anvindas for att reducera riskerna och minska de negativa
konsekvenserna av oonskade hindelser. Detta galler savil skadeforebyggande som
skadebegransande atgarder.

Arbetsuppgifter for sakerhetsgruppen
Arbetet med sikerhetsfragor innefattar att:

— utforma rutiner for sikerhetsskydd

- stodja och medverka vid genomforandet av riskanalyser och forebyggande atgarder
— svara for uppfoljning och utvirdering av sikerhetsarbetet

— sammanstilla och folja upp skadestatistik

— ge kommunstyrelsen forslag till mal och budget vad giller sikerhetsarbetet

— arrangera utbildningar for att 6ka kunskap och insikt om sikerhetsarbetet

— skapa goda forutsittningar for upphandling av forsakringar

— uppritta planer/policies for en kris eller extraordinar handelse.

Personsakerhet

Ett gott och heltackande skydd for de anstilldas personliga sikerhet ar en viktig
arbetsmiljofraga.

Vissa grupper av anstillda l6per storre risk dn andra att utsittas for vald och hot om
vald. Sarskild uppmirksamhet ska riktas at riskutsatta grupper for att sd langt som
mojligt eliminera risker for hot och vald. Behovet av tilltradesskydd och bemannade
receptioner bor sarskilt uppmarksammas, liksom dven tjansterummens och lokalernas
inredning och direktkopplade 6verfallslarm.

For befattningshavare som har utsatts for vald eller direkt hot om vald ska dven den
utsattes bostadsforhallande, anhoriga, samt resor till och fran arbetet medtas i risk-
bedomningen. Vid planering for den personliga sikerheten ska arbetsgivaren sarskilt
beakta behovet av omedelbart stod till den drabbade i situationer med uttalat hot.
Polisen ska regelmassigt kontaktas vid valdshandlingar eller hot om vald.



Tekniskt sikerhetsskydd

Med tekniskt sikerhetsskydd avses mekaniskt skydd som las, galler m m, brand- och
inbrottslarm, elektroniska system som kortlasare, samt tekniska driftovervaknings-
system.

Tekniska drifts- och 6vervakningssystem ska vid behov anslutas till en larmcentral.
Problem med larmteknik som framkallar obefogade larm/falska larm och medfor
onodiga utryckningar maste foljas upp snabbt, sa att onodiga kostnader inte uppstar
och systemets trovardighet dventyras.

Inbrottsskydd

Genom forebyggande insatser ska antalet inbrott i kommunens lokaler minska. Skulle
inbrott anda ske, ar malsattningen att snabbt upptiacka hindelsen for att kunna be-
gransa skadorna. Skolor, forskolor, fritidsanlaggningar, samt skadeutsatta fastigheter
och lokaler med stoldbegarlig utrustning som inte kan flyttas utan olagenhet bor efter
utredning forses med godkianda inbrottslarm, som vid behov kan anslutas till larm-
central.

Tekniska skydd och Svenska Stoldskyddsforeningens godkanda 13s kan inte eliminera
mojligheterna for obehoriga att bereda sig tilltrade till lokalerna. For att reducera
konsekvenserna av skador vid sddana tillfallen bor ytterligare atgiarder vidtagas. Som
exempel kan nimnas fastldsning av datorer, forvaring av stoldbegirlig egendom i
sakerhetsskap och att inte lata stoldbegarliga saker ”skylta” i fonster m m.

Brandskydd
Brandskyddet ska upprittas pa en nivd som minst Overensstammer med Raddnings-
tjanstens grundliggande krav. Kommunala fastigheter med behov darav forses med

Svenska Brandskyddsforeningens godkdanda automatiska brandlarm.

Vid nybyggnationer ska i projekteringsfasen hansyn tas till brandskyddsatgarder enligt
ovan. Aven vid om- och tillbyggnationer ska behovet av brandskydd beaktas.

Varje enhet eller motsvarande ska se till att det sker minst en arlig kontroll av utrym-
ningsplaner och de anstilldas kunskaper om dtgarder vid utrymning.

Foreskrivet brandslackningsmaterial ska kontrolleras regelbundet.

Informationssakerhet

Informationssdkerhet, d v s handhavande av information med hiansyn till dess virde
och betydelse for kommunen som helhet, innefattar alla former av handlingar.



Inom kommunens olika enheter anviands I'T-stod som paverkar hanteringen av
administrativa rutiner. Detta medfor att kommunen blir alltmer beroende av att IT-
verksamheten ar tillforlitlig och den ska darfor vara skyddad mot:

— avsiktliga och oavsiktliga storningar

- stold av data

— forlust av data

— obehorigas tillgang till informationssystem.

Telekommunikation

Vid all telekommunikation som telefon och fax finns en risk for obehorig avlyssning,
avsiktligt eller oavsiktligt. Detta innebar att information som bedoms som konfidentiell
nar den forekommer som dokument dven ska avhandlas med erforderlig forsiktighet i
telemedia.

Mobiltelefoner och barbara telefoner anslutna till telefonnatet kraver sarskild upp-
marksambhet eftersom de dr litta att spara och avlyssna.

Faxapparater dr, forutom mojligheten till avlyssning, lattillgdngliga ur informations-
synpunkt och ska darfor placeras sa att det finns mojlighet att forhindra obehorig
tillgang till faxmeddelanden.

Kriser/extraordindra handelser

Planer och policies for kommunens verksamhet vid kriser och extraordinira hindelser
ska upprattas enligt bil 1 i Handlingsprogrammet f6r Hylte kommun.
Skaderapportering

En noggrann uppfoljning och rapportering av intraffade skador och handelser ger det
basta underlaget for att folja upp och atgarda risker i verksamheten. Ett effektivt
system for uppfoljning ska finnas.

Det ar ocksa viktigt att rapportera tillbud, d v s olyckor som kunnat avvirjas innan en
skada uppkommit. Rapporter om tillbud ger vardefull information om varfor skadan
har kunnat undvikas samt ger tidiga signaler om en stor skada.

Utbildning och information

For att sikerhetsfragorna ska fa onskvard genomslagskraft kravs att all personal har

kunskap om dessa fragor. Detta uppnas framst genom grundlaggande utbildning och
fortlopande information om mal och metoder for siakerhetsarbetet.



Information till anstdllda kan ske dels i samband med arbetsplatstriffar och liknande,
dels i samband med information till nyanstillda.

Revidering

Riktlinjer for sikerhetsarbete i Hylte kommun ska revideras vid behov.
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