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Sammanfattning

De fortroendevalda revisorerna i Hylte kommun har under 2025 1atit PWC genomfora en
granskning av kommunens informationssdkerhet. Granskningens samlade bedomning &r att
kommunstyrelsens och nimndernas arbete med informationssékerhet inte bedrivs pa ett
dndamaélsenligt sétt och att den interna kontrollen inom omrédet inte bedoms vara tillracklig.
Kommunledningsforvaltningen har tagit del av granskningen och ldmnar i detta yttrande
forslag till atgdrder med utgangspunkt i de rekommendationer som framforts av revisorerna.

Bakgrund

PwC har pa uppdrag av Hylte kommuns fortroendevalda revisorer granskat kommunens
informationssikerhet i syfte att bedoma om kommunstyrelsen och ndmnder bedriver arbetet
pa ett andamaélsenligt sitt och med tillrdcklig intern kontroll.

I granskningen besvaras foljande revisionsfragor:

- Finns en organisation med tydlig roll- och ansvarsférdelning?

- Finns i tillrdcklig grad styrande riktlinjer for informationssékerhet och &r dessa vél
implementerade 1 verksamheten?

- Bedriver verksamhetsorganisationen ett systematiskt arbete med informationssikerhet?

- Foljer kommunstyrelsen upp och utvdrderar kommunens arbete med
informationssdkerhet 1 tillracklig grad?

PwC:s slutsatser gillande kommunens informationsséikerhet:

- Roll- och ansvarsfordelningen for arbetet med informationssikerhet ér delvis
tydliggjord i beslutad informationssdkerhetspolicy samt i befintliga rutiner pd omradet.
Samtidigt finns det otydligheter i organisationen, bade pa politisk niva och pa
verksamhetsniva.

- Nar det géller styrande riktlinjer for informationssidkerhet bedoms dessa inte finnas 1
tillracklig omfattning. De styrdokument som finns kan inte anses vara heltickande och
saknar en samlad beskrivning av hur informationssikerhetsarbetet ska bedrivas inom
organisationen. Detta géller savil pa politisk niva som pa verksamhetsniva.

- Vidare bedoms verksamhetsorganisationens systematiska arbete med
informationssdkerhet vara otillrackligt. Ett arbete har pabdrjats inom flera omraden.
Det finns dock skillnader mellan férvaltningarna nar det géller prioriteringar och
tilldelade resurser for att bedriva ett systematiskt informationssékerhetsarbete.

- Slutligen bedoms kommunstyrelsens arbete med att f6lja upp och utvérdera
kommunens informationssékerhetsarbete delvis utforas i tillricklig grad. Viss
uppfoljning sker genom styrelsens arliga plan for intern kontroll och rapportering
kopplad till omrédet har genomforts, men uppfoljning och uppsikt bedoms inte
heltdckande.

Mot bakgrund av den genomforda granskningen &r PwCs beddmning att kommunstyrelsens
och nimndernas arbete med informationsséikerhet inte bedrivs pa ett andamalsenligt sitt. Den
interna kontrollen inom de granskade omradena bedoms inte vara tillrdcklig.



Missiv

Den 8 december 2025 mottog kommunstyrelsen ett missiv fran kommunens fortroendevalda
revisorer som, mot bakgrund av granskningsrapporten fran PwC, begér att kommunstyrelsen
svarar pd nedan ndmnda frdga. Svar dnskas senast den 31 mars 2026.

- Vilka atgérder avser kommunstyrelsen vidta med anledning av granskningsresultatet.

Med utgangspunkt i de rekommendationer som framgér av PwC:s granskningsrapport,
foreslar kommunens revisorer kommunstyrelsen att:

- Befintliga styrdokument ses dver och utvecklas. Storst utvecklingsbehov finns nér det
giller styrdokument antagna pa politisk niva.

- Roller och ansvar preciseras inom organisationen. Detta giller bland annat vilket
eventuellt ansvar som ska ldggas pa namnderna.

- Utveckla sin uppsikt inom omréadet. Hur uppsikten framgent ska struktureras styrs
bland annat om nimnderna tilldelas ansvar och arbetsuppgifter inom omradet.

- Organisationen, pa strategisk niva, provar hur arbetet med informationssékerhet kan
goras mer enhetligt och systematiskt. Provningen bor ta utgdngspunkt fran de krav
som stills i kommande lagstiftning inom omradet.

Yttrande

Information dr en av kommunens mest centrala tillgdngar och en grundléggande forutsittning
for att verksamheten ska kunna fullgora sitt uppdrag. Informationssékerhetsarbetet syftar till
att sikerstilla att kommunens information hanteras korrekt, ar tillganglig vid behov samt
skyddad mot obehorig atkomst och storningar. Arbetet ska bedrivas 1 enlighet med géllande
lagstiftning, kommunens styrdokument och verksamheternas uppdrag.

Kommunstyrelsen har, i enlighet med kommunallagen, det dvergripande ansvaret for att
informationssédkerhetsarbetet bedrivs systematiskt och integreras i kommunens ordinarie
styrning genom ett ledningssystem for informationssidkerhet. Ledningssystemet ska sidkerstélla
ett strukturerat arbetssétt for planering, genomforande, uppfoljning och forbittring av arbetet.

Kommunledningsforvaltningen har en samordnande och stodjande roll 1 beredning och
genomforande av dtgiarder inom omradet. Ett utvecklingsarbete pagéar, innefattande dversyn
av styrdokument, tydliggérande av organisation, roller och ansvar samt utbildningsinsatser.

Kommunledningsforvaltningen delar revisionens beddmning att utvecklingsbehov foreligger
inom informationssikerhetsomradet. Mot bakgrund av granskningsrapporten, revisorernas
missiv samt kraven 1 Cybersédkerhetslagen (2025:1506) redovisas nedan planerade atgérder.

Utveckla och komplettera styrande dokument

Befintliga styrdokument revideras och behovet av ytterligare styrdokument undersoks for att
sdkerstélla att styrningen ar heltdckande, aktuell och forenlig med gillande lagstiftning inom
omrédet. Styrdokumenten ska tillsammans ge en tydlig och samlad beskrivning av hur
informationssédkerhetsarbetet ska organiseras, bedrivas och foljas upp inom kommunens
ndmnder och verksambheter.

Foreslagna styrdokument:

- Befintlig informationssikerhetspolicy revideras: Faststéiller mal, ambitionsniva,
organisation och grundlidggande principer for informationssidkerhet pa politisk niva.



- Riktlinjer for informationssikerhet: Konkretiserar policyn och ger en samlad
beskrivning av hur informationssékerhetsarbetet ska bedrivas inom kommunen.

- Tydliggérande av kommunstyrelsens uppsikt inom ramen for géllande reglementen
och internkontrollplan. For att sidkerstilla att uppfoljning av informationssékerhet sker
strukturerat, likvérdigt och aterkommande.

Effekt: Skapar en sammanhallen och tydlig politisk styrning av informationssékerhetsomridet
samt stdrker den interna kontrollen.

Tydliggora styrning, roller och ansvar

Roll- och ansvarsfordelningen for informationssédkerhetsarbetet fortydligas, dokumenteras och
beslutas i styrande dokument. Av styrdokumenten ska det framgé vilket ansvar som aligger
kommunstyrelsen respektive nimnderna, samt hur ansvaret ska foljas upp.

Foreslagna styrdokument:
- Befintlig informationssikerhetspolicy revideras: Faststéiller mal, ambitionsniva,
organisation och grundlidggande principer for informationssdkerhet pé politisk niva.
- Riktlinjer for informationssékerhet: Ansvarsfordelning mellan kommunstyrelse,
ndmnder, forvaltningar och funktioner tydliggérs 1 riktlinjen.

Effekt: Minskar identifierade otydligheter bade pé politisk nivé och verksamhetsniva samt
mojliggor uppfoljning.

Utveckla kommunstyrelsens uppféljning och uppsikt

Formerna for uppfoljning och uppsikt av informationssikerhetsarbetet ses dver.
Uppfoljningen ska ske strukturerat och regelbundet samt vara anpassad utifran beslutad
ansvarsfordelning mellan kommunstyrelsen och ndmnderna.

Forslag:
- Uppfoljning av informationssékerhetsarbetet ska integreras i kommunstyrelsens
ordinarie processer for utovande av uppsikt.

Effekt: Ger kommunstyrelsen ett strukturerat verktyg for uppsikt och starker den interna
kontrollen, i linje med PwC:s iakttagelser.

Stdrka det systematiska informationssdkerhetsarbetet i organisationen

For att sékerstélla ett enhetligt och systematiskt informationssékerhetsarbete 1 hela
organisationen ska gemensamma arbetssdtt tillimpas inom samtliga nimnder och
forvaltningar. Roller, ansvar och resurser ska tydliggoras for att mojliggora ett likvardigt
genomforande. Arbetet ska bedrivas i enlighet med Cyberséikerhetslagen och utga fran ett
riskbaserat och proportionerligt forhallningssatt, dir riskbeddmningar ligger till grund for
prioritering av atgarder och resursfordelning.

Foreslagna styrdokument pa verksamhetsniva:
- Rutin for riskanalys inom informationssikerhet och informationsklassning,
- Rutin for hantering av informationssikerhetsincidenter,
- Rutiner for uppfoljning av informationssékerhet i verksamhet och leverantorskontroll,
- Rutin for informationssdkerhetsombud.



Foreslagna atgirder:

- Rollen som informationssidkerhetsombud finns idag i organisationen, men formaliseras genom
beslut i respektive ndimnd. Ndmnden ska i beslutet faststilla uppdrag, mandat och
rapporteringsskyldighet. Uppdraget ska dven regleras i riktlinje.

- Informationssékerhetsarbetet ska integreras i nimndernas ordinarie budget- och
verksamhetsplanering. Varje nimnd ska arligen bedoma och avsitta tillrackliga
resurser for att sikerstilla efterlevnad av lagkrav och interna styrdokument inom
informationssdkerhetsomradet.

Effekt: Skapar gemensamma arbetssétt i hela organisationen och minskar skillnader mellan
forvaltningarna, vilket PwC sérskilt pekar pa. Lagkrav fér en faktisk organisatorisk och
ekonomisk forankring.

Anpassning till gdllande lagstifining

Kommunstyrelsen ska sédkerstélla att det fortsatta utvecklingsarbetet inom
informationssikerhet anpassas till kraven i Cybersékerhetslagen (2025:1506) och NIS2-
direktivet. En samlad plan ska tas fram for hur kommunen successivt ska uppna efterlevnad
av nya krav.

Foreslagna styrdokument:
- Riktlinje for informationssékerhet med tydlig koppling till kraven i
Cybersdkerhetslagen och NIS2.
- Overgripande plan for anpassning till ny lagstiftning.

Effekt: Visar att kommunen arbetar proaktivt och 14ngsiktigt i forhdllande till nya réttsliga
krav.

Avslutning

Redovisade atgérder syftar till att stirka styrning, ansvarsférdelning och uppfoljning samt
sakerstilla ett systematiskt och riskbaserat informationssékerhetsarbete. Arbetet integreras i
kommunens ordinarie styr- och ledningsprocesser och anpassas till kraven 1
Cybersikerhetslagen och NIS2. Uppfoljning sker inom ramen for kommunstyrelsens uppsikt
och interna kontroll.



